Основные опасности интернета для детей

Мы не будем рассматривать в статье вред зрению, осанке, суставам, который наносит компьютер человеку, поскольку это тема совсем другого материала. Не будем описывать проблемы высокочастотного излучения от современных процессоров, повышенный уровень шума и риск возгорания, который особенно опасен, когда дома маленькие дети. Это всё темы для отдельных статей. Если у вас дома есть дошкольники, то мы рекомендуем прочесть статью с важным материалом "Правила пожарной безопасности для дошкольников". Рассмотрим самые распространенные опасности интернета для детей:

· Контент связанный с сексом. Многие взрослые именно его считают самым опасным для детей, хотя это очень сильно зависит от сути информации и от возраста ребенка. Ведь то, что ЕЩЕ нежелательно знать в восемь лет, в пятнадцать просто УЖЕ необходимо знать, например, те же правила безопасного секса. Надо понимать, что подросток и так рано и поздно всё узнает о половых отношениях, и намного эффективней, если он это узнает в здоровой форме и под контролем взрослых, чем на улице от «более опытного» приятеля или с сомнительного сайта. Кстати, о сомнительных сайтах – в интернете действительно очень много сайтов пропагандирующих именно нездоровые сексуальные отношения: гомосексуальные связи, разного рода извращения, интим за деньги и т.д. Подобную пропаганду, конечно, нельзя допускать в неокрепшие детские головы, ведь подавляющее большинство сексуальных девиаций, преследующих взрослых людей, берут свое начало именно с детства. Но это сама по себе тоже сложная психологическая тема, которую мы не раскроем в этой статье, поскольку далеко не всегда сексуальные отклонения произрастают от просмотра взрослых фото или видео, они могут формироваться, например, и от неправильного воспитания в семье;

· Информация, пропагандирующая или описывающая запрещенные в обществе вещи и понятия. Сюда можно отнести сайты, на которых пропагандируют расовую нетерпимость, фашизм, сектантство, терроризм, жестокое отношение к людям или животным, наркотики, алкоголь, курение и прочее. Сложность отслеживания таких сайтов в том, что их часто тяжело определить идеологически, то есть не всегда сайт называется «О пользе героина и как скрыть его от родителей». Часто это могут быть вполне безобидные ресурсы под названием «Тусовка города Н», где на открытом форуме, кто-то мог организовать какой-то соответствующий раздел. Более того часто какие-то деструктивные вещи скрываются за благовидными заголовками, например, «Спасем души наших родителей» – не подкопаешься, а по сути там статья о деструктивной секте, которая предлагает уйти под землю и ждать очередного Конца Света. Иногда статья может быть вполне нормальная, а запрещенные вещи пишутся в комментариях к ней. А бывает, что сайт вполне цивилизован, но за счет политики владельцев или размеров может иметь разделы нежелательные для просмотра детьми. Классический пример это популярные сайты – огромные энциклопедии, видеотеки. В первом случае существуют статьи, которые лучше читать только взрослым, во втором, видеоролики часто содержат открытую нецензурную лексику, сцены насилия и просто разную похабщину. Владельцы физически не могут контролировать весь видеоконтент и полноценно разграничивать к нему доступ, а просьбы сообщать о подобных случаях администрации нечасто находят отклик, поскольку основная аудитория это дети, подростки и молодежь. И кто ж из взрослых догадается, что в видеоролике о прохождении какой-то милой игры автор говорит такие нецензурные слова, что и у родителей уши бы завернулись в трубочку, или чего хуже, рассказывает выпрыгнуть ли лучше с окна или моста для сведения счетов с жизнью;

· Игры. Да-да, именно игры. Первое, о чем не всегда знают взрослые, что большинство игр, в которые играют их милые дети, рассчитаны на возраст от 14-и, 16-и или 18-и лет. Ограничение вызвано множеством сцен насилия, крови, психотропным воздействием (например, мрачной атмосферой) и эротическими сценами. Причем большинство современных шутеров относятся именно к такой опасной категории. Второе, игры, а точнее онлайн-игры предполагают большое количество участников, голосовой или текстовый чат и кто знает о том, что скрывается под милой виртуальной ведьмой, которая подружилась с вашим ребенком (могучим виртуальным рыцарем) в очередной MMORPG. Вам повезет если это просто сверстник, пусть даже и не очень хорошо воспитанный, а если это сорокалетний извращенец? Чему он научит вашего ребенка? Третье, мир игр поглощает, заменяя реальную жизнь. Дети погружаются в него полностью, там интересней, там можно себе многое позволить. И совершенно не надо сильно напрягаться. Тебя любит противоположный пол, у тебя друзья, ты герой. А потом так тяжело выходить назад и делать тошнотворные уроки. И что после этого стоит моделька самолета, которую вы делали с сыном 3 месяца? Прямо скажем, она может смотреться убого и весьма проигрывать американскому стелс F-22 на котором ваш сын уже несколько недель ведет ожесточенные бои в интернете. И это еще не худший вариант, ведь многие из вас даже не догадываются, что ваш милый сынишка в многопользовательской игре хватает топор и бежит рубить всех новичков, которые не могут дать ему отпор, и чем больше крови, тем лучше он себя чувствует. Вы думаете, мы сгущаем краски? Наивные;

· Продолжая тему игр, стоит отдельно выделить сайты, которые предлагают азартные виртуальные развлечения за реальные деньги. Ведь даже взрослым часто трудно устоять перед соблазном легкой наживы, хотя, казалось бы, уж кому-кому, как не им понимать, что выиграть в казино может только его владелец. А ребенку так и подавно хочется откликнуться на множество вывесок типа «я стал в 15 лет богаче родителей всего за полдня» и прочего бреда. А потом выясняется, что ваше чадо тягает деньги и спускает их на онлайн покер, надеясь стать богаче вас;

· Социальные сети, сайты знакомств, форумы и мессенджеры сами по себе не несут угроз, как не несет угроз и просто телефон. Опасность в методах использования. Вред социальных сетей лежит в нескольких аспектах. Плохо, когда такие ресурсы становятся основным способом общения, «извлекают» ребенка из реального мира и делают зависимым от себя. Когда подросток впадает в истерику, если ему не дали немедленно зайти пообщаться в социальную сеть – это уже плохой знак. А еще плохо то, что через подобные ресурсы к ребенку в доверие могут втираться разного рода аферисты и пытаться получить конфиденциальную информацию. Но об этой опасности подробнее в следующем пункте.

· Мошенники существовали во все времена и, похоже, будут существовать еще долго. С момента изобретения интернета добраться до вас им стало намного легче, тем более используя детскую наивность и непосредственность. Для того чтобы обмануть они применяют множество способов, чтобы описать даже основные из них требуется отдельная статья. Для примера приведем такой распространенный в последнее время метод, как просьба ввести свой реальный номер телефона, допустим, чтобы выяснить, что вы не бот. А потом на телефон приходят SMS сообщения о розыгрыше автомобиля, и что для участия надо отправить в ответ сообщение с текстом «я счастливчик», итогом такой операции будет снятие денег с мобильного счета. Вот уж действительно «счастье»;

· Переход в реальный мир. К счастью, физически добраться до вас и вашего ребенка через интернет невозможно. Но можно попытаться выманить куда-то подростка, способов сделать это существует множество. Самым банальным является назначение свидания. Преступник регистрируется как лицо противоположного пола, ставит себе привлекательную фотографию, втирается к подростку в доверие, а потом предлагает встретиться в кафе поесть мороженое. Думаем, катастрофические последствия такой встречи расписывать не стоит. И не нужно быть недальновидными и считать, что ваш ребенок «не так-то глуп». Существует множество способов заманить ребенка в ловушку, например, преступник подойдет к подростку и скажет, что он папа его подружки, и она заболела и что он отвезет его к ней.

Как защитить ребенка от опасностей интернета?
Первым и самым главным способом защиты являются, как ни странно для некоторых, не высокотехнологические программные продукты безопасности, а элементарные профилактические беседы. Честный разговор на интересующие ребенка темы поможет защитить его лучше, чем все приложения родительского контроля вместе взятые. Ведь большинство ошибок в интернете дети совершают либо по незнанию, либо из жгучего любопытства узнать про запретный плод. А самоконтроль – это лучшая система защиты. Хотя, конечно, всё это не исключает и установку дополнительных средств обеспечения детской безопасности. Которые, несмотря на свои недостатки, всё же смогут большей частью защитить ранимую психику детей от опасностей интернета.

К средствам защиты ребенка в интернете относятся дополнительные модули к антивирусным пакетам, а также детские браузеры, и различные программы фильтры. Наиболее продвинутые приложения позволяют не только запрещать загрузку нежелательных сайтов, но и ограничивать время нахождения ребенка в интернете, а также записывать посещенные сайты и сообщать родителям о попытках взлома. Для их установки не требуются специальные знания, главное войти на компьютер под администратором и защитить приложение сложным паролем. Подробнее о них мы расскажем в другой статье.

Так, а что же плохого в интернете? И как защитить детей от опасной информации
Наивный вопрос, – скажут многие. Что плохого, что плохого… ну, взрослые сайты, ну гадости всякие. Примерно, так многие взрослые и скажут. Вот тут то и проявляются главные проблемы взаимосвязи взрослый-ребенок-интернет. Первое, часто дети разбираются в IT технологиях лучше, чем родители и их интересы простираются много дальше пикантных сайтов, второе, родители часто не понимают, а в чем же состоят истинные опасности всемирной компьютерной сети Интернет для несовершеннолетних.

Попробуем слегка приоткрыть перед взрослыми завесу детского интернет-пространства и разъяснить сложности связанные с ним. Более подробней вы можете почитать в отдельной статье об опасностях интернета для детей, а здесь мы лишь кратко опишем основные проблемы:

· Взрослый контент. Ресурсы так или иначе связанные с сексом и вопросами интимных отношений. Наибольшую опасность представляют ресурсы пропагандирующие нездоровый секс, а также различные порносайты, где секс представлен в наиболее брутальной форме;

· Запрещенная или крайне нежелательная информация. Наркотики, расовая нетерпимость, жестокость, деструктивные секты, финансовые аферы и так далее. Не всегда можно определить такие сайты с первого взгляда даже взрослому и в этом их опасность;

· Игры. Онлайн игры опасны слишком глубоким погружением ребенка в виртуальный мир, из которого выбираться будет не так уж и просто. Также вредят психике ребенка игры со слишком жестоким или сексуальным сюжетом. А многопользовательские миры еще и потенциально опасны игровыми партнерами, которыми могут оказаться криминальные элементы и разного рода извращенцы;

· Интернет-казино и другие подобные ресурсы. Зависимость от азартных игр, траты больших сумм денег, воровство;

· Социальные сети. Интернет-ресурсы знакомств. Опасны возможностью познакомиться со взрослым , который имеет криминальные намерения. Опасны слишком глубоким погружением ребенка в мир онлайн общения, которое в итоге заменит ему реальные увлечения, спорт, учебу и встречи с друзьями.

· Мошенничество. Аферисты всех мастей используют любую возможность для того, чтобы забрать ваши деньги и часто привлекают к этому детей, которые становятся слепым орудием в их руках;

· Реальные встречи. Взрослые с криминальными намерениями могут назначать встречи вашему ребенку в реальном мире, часто под видом друга или подружки из социальной сети или онлайн игры.

Ко всему вышесказанному стоит добавить, что иногда родители в попытках защитить свое чадо от виртуальной среды слишком много ему позволяют в реальном мире. Пусть гуляет, пусть разминается и воздухом дышит - думают некоторые. Это, конечно, правильно, но не стоит забывать, что современная улица несет в себе значительно больше угроз для ребенка. Подробнее мы рекомендуем прочесть в статье "Правила поведения на улице" и узнать, как уберечься от беды.
Основные способы защиты детей в интернете
Теперь рассмотрим, как защитить от интернета детей. Вы, возможно, удивитесь, но основным контролем было и остается личное участие родителя в интернет-интересах ребенка. Конечно, не всегда это возможно реализовать по объективным причинам, но стремиться к этому надо. Вы же интересуетесь школьной жизнью ребенка – да?

Давайте определим, как ребенок вообще может попасть в интернет, поскольку многие сужают этот круг до ноутбука, но это далеко не так. Устройства для выхода во всемирную паутину:

· Стационарный персональный компьютер;

· Ноутбук, нетбук;

· Планшетный компьютер, смартфон, мобильный телефон с браузером; 

· Электронные книги, игровые приставки с выходом в интернет;

· Телевизионные устройства с функцией Smart TV.

Далее надо понять, где ребенок может выйти в интернет:

· Дома;

· У друзей;

· В школе или каких-то специализированных кружках;

· В компьютерных клубах;

· С мобильных устройств, где угодно.

Что из этого следует? Что, по сути, ребенок имеет широкие возможности обойти родительские запреты, да хотя бы зайдя после школы к приятелю «поиграть в шахматы». И что одним вашим компьютером дома дело не ограничивается. И соответственно, самое первая и лучшая защита ребенка – это в разумных пределах удовлетворить его любопытство. Здраво осветить интересующие его моменты, объяснить, в чем опасность тех или иных сайтов, сделать акцент на множестве вирусов и мошенниках, которые постоянно пытаются получить всеми правдами и неправдами доступ к вашему личному ПК и так далее. Дело в том, что запретный плод всегда манит к себе значительно сильнее, и в итоге поиск подростком фотографии обнаженной женской груди приводит его на сайты каких-то сексуальных извращенцев.
Как защитить детей от интернета. Техника на страже информационной безопасности



Теперь рассмотрим технические аспекты защиты детей в интернете. Только учтите, что идеальной защиты еще не придумали и что подавляющее большинство подростков тем или иным способом пытаются обойти родительские запреты с переменным успехом.

Основные методы ограничения доступа в интернет и защиты детей, к таковым относятся:

· Установка специализированного программного обеспечения для выхода в интернет, обычно называется «детский браузер». В русскоязычной среде популярен Гогуль (работает на базе Mozilla) и дополнительный компонент Angry Duck, который запрещает запуск других браузеров. Содержит список доступных детских сайтов, запрещает доступ к ряду нежелательных ресурсов, контролирует и ограничивает время ребенка в сети. Также Angry Duck не разрешает вызов диспетчера задач, чтобы ребенок не мог выгрузить процесс из памяти. Из минусов можно выделить то, что это совсем детская программа и в глазах подростка она будет смотреться по-идиотски. Являясь нестандартным программным обеспечением для посещения интернета, Гогуль может быть плохо совместим с рядом сайтов, иметь проблемы с надёжностью, безопасностью и так далее. Поэтому такие «игрушки» скорее стоит использовать в случае с совсем маленькими детьми для ознакомления их интернетом и защиты от нежелательного контента;

· Использование стандартных фильтров поисковых систем, например, Яндекса или Google. У Яндекса это называется «семейный поиск», а у Google «строгая фильтрация». Данную защиту нельзя рассматривать как основную, поскольку она не мешает сделать прямой переход на нежелательный сайт, минуя поиск. Да и никто не запрещает подростку воспользоваться альтернативными поисковиками. Но подобные защитные механизмы в любом случае не помешают. Тем более что иногда самая банальная защита оказывается самой эффективной. Только включая её, не забудьте защитить настройки паролем, а то ребенок скинет их простым движением мыши;

· Использование функций ограничения доступа в стандартных системах безопасности, например, в антивирусных пакетах. Большинство популярных антивирусов, например Касперский или Dr.Web имеют компоненты родительского контроля, которые запрещают ребенку доступ к указанным интернетовским или локальным ресурсам, в том числе и программам. Обычно в них можно указать фильтрацию по словам, например, по слову «секс», по именам сайтов, а также ограничить время нахождения ребенка в интернете и защитить его от вредного влияния;

· Использование специализированных программ родительского контроля. Подобные приложения работают либо по принципу фильтрации сайтов содержащих какие-то слова, что не всегда эффективно либо используют глобальные базы нежелательных сайтов, также могут запрещать доступ к сайтам определенного типа, например, социальным сетям, или определенным программам, таким как мессенджеры ICQ, Skype и т.д. Популярными приложениями такого типа являются: KinderGate, KidGid, Интернет Цензор. Обычно такие программы не только закрывают доступ к ряду ресурсов по указанным параметрам, но и ограничивают время нахождения ребенка в сети (например, отключают доступ с 20:00 до 10:00), а также запоминают, сайты на которых ребенок был в процессе пользования интернетом. Кстати, дети регулярно ищут способы обойти их защиту, чтобы удостовериться в этом, достаточно набрать имя программы и что-то вроде «отключить». В случае каких-то неполадок или попыток сбоя взрослый может получить предупреждение на почту. Минус у всех этих программ один и тот же, они не всегда адекватно могут запретить или разрешить тот или иной ресурс. Поскольку вред сайта часто не ограничивается набором слов на странице и часто, казалось бы, безобидная онлайн игра может повредить психику подростка значительно сильнее, чем сайт с эротикой. Конечно, крайним случаем является дать ребенку доступ только к строгому ограниченному набору сайтов, которые разрешил родитель, а все остальные тупо запретить. Но в итоге вам придется периодически расширять список полезных сайтов, и подобная цензура будет вызывать у ребенка раздражение. Так что окончательное решение по защите остается за вами.

Всё вышесказанное можно подытожить следующим образом – универсальной защиты от интернета не существует, и всегда хорошо, когда вы сможете сами принимать участие в «виртуальной» жизни вашего ребенка и мотивировать его к самоцензуре. Посидите рядом, когда он играет в игры, посетите его любимые сайты, поговорите про интересы, пусть он вас познакомит со своими виртуальными приятелями и т.д. Ведь многие сайты сами по себе не являются вредными, и лишь часть их контента можно признать нежелательным для ребенка.

Если рассматривать программы для ограничения доступа и защиты от вредной информации, то наиболее прогрессивными из таких продуктов на данный момент можно считать специализированные приложения для фильтрации запрещенных сайтов. Например, KinderGate, которая использует специальную базу из сотен миллионов сайтов для определения качества контента, а также позволяет родителям четко ограничить время нахождения в интернете и проконтролировать какие сайты посещает ребенок. Еще стоит сказать, что программные продукты родительского контроля большей частью предназначены для установки на операционную систему Windows, а для защиты мобильных устройств используются другие решения, о которых мы поговорим в другой статье.
