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[bookmark: Учебная_практика_проходит_в_сроки,_опред]1. ПАСПОРТ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.02 ЗАЩИТА ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ ПРОГРАММНЫМИ И ПРОГРАММНО-АППАРАТНЫМИ СРЕДСТВАМИ

1.1. Область применения программы

Программа учебной практики является частью программы подготовки специалистов среднего звена (ППССЗ), разработанной в соответствии с ФГОС СПО по специальности 10.02.05 «Обеспечение информационной безопасности автоматизированных систем» в части освоения основного вида профессиональной деятельности (ВПД): Защита информации в автоматизированных системах программными и программно-аппаратными средствами.

1.2. Цели и задачи практики
Учебная практика направлена на углубление первоначального практического опыта студентов, развитие общих и профессиональных компетенций.
Учебная практика является обязательным разделом программы подготовки специалистов среднего звена (ППССЗ), обеспечивающей реализацию Федерального государственного образовательного стандарта среднего профессионального образования (ФГОС СПО) по специальности 10.02.05 «Обеспечение информационной безопасности автоматизированных систем».
Она представляет собой вид учебной деятельности, обеспечивающий практико-ориентированную подготовку студентов.
Учебная практика проводится концентрированно после завершения междисциплинарных курсов и базируется на комплексе знаний, полученных во время изучения междисциплинарных курсов: МДК 02.01 «Программные и программно-аппаратные средства защиты информации», МДК 02.02 «Криптографические средства защиты».
	Целью учебной практики является совершенствование теоретических знаний и формирование практических навыков у студентов по освоению профессионального модуля.
Задачи: 
- закрепление знаний, полученных в процессе обучения,
- получение практических навыков по сопровождению и обслуживанию программного обеспечения компьютерных систем, 
- изучение технической и технологической документации.
Программа   учебной практики разрабатывается учебным заведением. 
Формой аттестации по учебной практике является дифференцированный зачет, при условии полноты и своевременности представления отчета по учебно-производственным работам.



1.3. Условия организации учебной практики
1.3.1. Требования к условиям проведения учебной практики

Реализация программы предполагает наличие учебных кабинетов – лекционные аудитории с мультимедийным оборудованием; лаборатории «Программных и программно-аппаратных средств обеспечения информационной безопасности».
Оборудование учебного кабинета и рабочих мест кабинета – лекционная аудитория: посадочных мест - 30, рабочее место преподавателя, проектор, персональный компьютер, комплект презентаций.
Оборудование лаборатории «Программных и программно-аппаратных средств обеспечения информационной безопасности» и рабочих мест лаборатории: 
· рабочие места студентов, оборудованные персональными компьютерами;
· лабораторные учебные макеты;
· рабочее место преподавателя;
· учебно-методическое обеспечение модуля;
· интерактивная доска, комплект презентаций;
· антивирусные программные комплексы;
· программно-аппаратные средства защиты информации от НСД, блокировки доступа и нарушения целостности; 
· программные и программно-аппаратные средства обнаружения атак (вторжений), поиска уязвимостей;
· средства уничтожения остаточной информации в запоминающих устройствах; 
· программные средства криптографической защиты информации.

1.3.2 Общие требования к организации и проведения учебной практики

Учебная практика проводится после освоения программ междисциплинарных  курсов. Условием допуска обучающихся к учебной практике является отсутствие академической задолженности по междисциплинарным курсам МДК 02.01.- 02.02.
Практика организовывается руководителем практики, который:
- согласовывает программу практики по профессии образовательного учреждения;
-  контролирует процесс проведение практики;
- осуществляет планирование всех видов и этапов практики.
Реализация программы обеспечивается педагогическими работниками техникума, а также лицами, привлекаемыми к реализации программы на условиях гражданско-правового договора, в том числе из числа руководителей и работников организаций, направление деятельности которых соответствует области профессиональной деятельности «06 Связь, информационные и коммуникационные технологии», имеющих стаж работы в данной профессиональной области не менее 3 лет.
Квалификация педагогических работников образовательной организации должна отвечать квалификационным требованиям, указанным в профессиональном стандарте «Педагог профессионального обучения, профессионального образования и дополнительного профессионального образования», утвержденном приказом Министерства труда и социальной защиты Российской Федерации от 8 сентября 2015 г. № 608н.
Педагогические работники, привлекаемые к реализации образовательной программы, должны получать дополнительное профессиональное образование по программам повышения квалификации, в том числе в форме стажировки в организациях, направление деятельности которых соответствует области профессиональной деятельности «06 Связь, информационные и коммуникационные технологии», не реже 1 раза в 3 года с учетом расширения спектра профессиональных компетенций.

1.3.3 Информационное обеспечение организации и проведения практики
Общие нормативно-правовые документы: Федеральный государственный образовательный стандарт по специальности среднего профессионального образования 10.02.05 «Обеспечение информационной безопасности автоматизированных систем», утвержденного приказом Министерства образования и науки от 9 декабря 2016 года № 1553 (зарегистрирован Министерством юстиции Российской Федерации 26 декабря 2016г., регистрационный №44938).

1.4 Комплект планирующих документов руководителя практики от образовательного учреждения входят:

· Программа практики.
· Дневник учебно-производственных работ.
· Отчет руководителя практики.

1.5. Требования к результатам освоения учебной практики

Процесс прохождения учебной практики направлен на закрепление элементов следующих компетенций в соответствии с ФГОС СПО по данному направлению подготовки:
Общие компетенции:

	Код
	Наименование видов деятельности и профессиональных компетенций

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно
к различным контекстам.

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для
выполнения задач профессиональной деятельности.

	ОК 3.
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4.
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5.
	Осуществлять устную и письменную коммуникацию на государственном языке с
учетом особенностей социального и культурного контекста.

	ОК 6.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное
поведение на основе традиционных общечеловеческих ценностей.

	ОК 7.
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно
действовать в чрезвычайных ситуациях.

	ОК 8.
	Использовать средства физической культуры для сохранения и укрепления здоровья
в процессе профессиональной деятельности и поддержание необходимого уровня
физической подготовленности.

	ОК 9.
	Использовать информационные технологии в профессиональной деятельности.

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном
языках.




Профессиональные  компетенции:

	Код
	Наименование видов деятельности и профессиональных компетенций

	ВД 2
	Защита информации в автоматизированных системах программными и
программно-аппаратными средствами

	ПК 2.1.
	Осуществлять установку и настройку отдельных программных, программно-
аппаратных средств защиты информации.

	ПК 2.2.
	Обеспечивать защиту информации в автоматизированных системах отдельными
программными, программно-аппаратными средствами.

	ПК 2.3.
	Осуществлять тестирование функций отдельных программных и программно- аппаратных средств защиты информации.

	ПК 2.4.
	Осуществлять обработку, хранение и передачу информации ограниченного
доступа.

	ПК 2.5.
	Уничтожать информацию и носители информации с использованием программных
и программно-аппаратных средств.

	ПК 2.6.
	Осуществлять регистрацию основных событий в автоматизированных (информационных) системах, в том числе с использованием программных и
программно-аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак.




Для успешного прохождения учебной практики студент по специальности 10.02.05 «Обеспечение информационной безопасности автоматизированных систем», должен:

	Иметь практический опыт
	установки, настройки программных средств защиты информации в автоматизированной системе;
обеспечения защиты автономных автоматизированных систем программными и программно-аппаратными средствами; тестирования функций, диагностика, устранения отказов и восстановления работоспособности программных и программно- аппаратных средств защиты информации;
решения задач защиты от НСД к информации ограниченного доступа с помощью программных и программно-аппаратных средств защиты информации;
применения электронной подписи, симметричных и асимметричных криптографических алгоритмов и средств шифрования данных; учёта, обработки, хранения и передачи информации, для которой установлен режим конфиденциальности;
работы с подсистемами регистрации событий;
выявления событий и инцидентов безопасности в автоматизированной системе.

	уметь
	устанавливать, настраивать, применять программные и программно- аппаратные средства защиты информации;
устанавливать и настраивать средства антивирусной защиты в соответствии с предъявляемыми требованиями;
диагностировать, устранять отказы, обеспечивать работоспособность и тестировать функции программно-аппаратных средств защиты
информации;

	
	применять программные и программно-аппаратные средства для
защиты информации в базах данных;
проверять выполнение требований по защите информации от несанкционированного доступа при аттестации объектов информатизации по требованиям безопасности информации;
применять математический аппарат для выполнения криптографических преобразований;
использовать типовые программные криптографические средства, в том числе электронную подпись;
применять средства гарантированного уничтожения информации; устанавливать, настраивать, применять программные и программно- аппаратные средства защиты информации;
осуществлять мониторинг и регистрацию сведений, необходимых для защиты объектов информатизации, в том числе с использованием
программных и программно-аппаратных средств обнаружения,
предупреждения и ликвидации последствий компьютерных атак

	знать
	особенности и способы применения программных и программно-
аппаратных средств защиты информации, в том числе, в операционных системах, компьютерных сетях, базах данных;
методы тестирования функций отдельных программных и программно- аппаратных средств защиты информации;
типовые модели управления доступом, средств, методов и протоколов идентификации и аутентификации;
основные понятия криптографии и типовых криптографических методов и средств защиты информации;
особенности и способы применения программных и программно- аппаратных средств гарантированного уничтожения информации; типовые средства и методы ведения аудита, средств и способов защиты информации в локальных вычислительных сетях, средств защиты от
несанкционированного доступа.



2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ


Объем учебной практики по ПМ 02. Защита информации в автоматизированных системах программными и программно-аппаратными средствам по специальности 10.02.05 «Обеспечение информационной безопасности автоматизированных систем»:

Таблица 1
	Вид практики
	Количество часов
	Форма проведения
	Вид аттестации

	Учебная практика по ПМ.02
	108
	Концентрировано
	Дифференцирова нный зачет



2.1 Содержание учебной практики

Таблица 2
	Виды работ учебной практики
	Количество часов

	
	1
	2

	1.
	Применение программных и программно-аппаратных средств обеспечения информационной безопасности в автоматизированных системах 
Диагностика, устранение отказов и обеспечение работоспособности программно-аппаратных средств обеспечения информационной безопасности 
Восстановление работоспособности после сбоев и отказов
Оценка эффективности применяемых программно-аппаратных средств обеспечения информационной безопасности
	36

	2.
	Составление документации по учету, обработке, хранению и передаче конфиденциальной информации 
Использование программного обеспечения для обработки, хранения и передачи конфиденциальной информации Составление маршрута и состава проведения различных видов
контрольных проверок при аттестации объектов, помещений, программ, алгоритмов.
	36

	3.
	Устранение замечаний по результатам проверки 
Анализ и составление нормативных методических документов по обеспечению информационной безопасности программно- аппаратными средствами, с учетом нормативных правовых актов
Восстановление работоспособности после сбоев и отказов
Применение математических методов для оценки качества и выбора наилучшего программного средства
	36

	ИТОГО:
	108




3. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ

3.1. Результаты освоения профессиональных и общих компетенций по учебной практике
Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.

	Профессиональные компетенции
	Основные показатели
оценки результата
	Методы оценки
	Критерии оценки

	ПК 2.1.
Осуществлять
установку и
настройку
отдельных
программных,
программно-
аппаратных средств защиты
информации.
	Демонстрировать умения и
практические навыки в
установке и настройке
отдельных программных,
программно-аппаратных
средств защиты информации
	Тестирование

	75% правильных ответов: 


	
	
	Лабораторная работа
	Экспертное наблюдение

	
	
	Практическая работа
	Экспертное наблюдение

	ПК 2.2.
Обеспечивать защиту информации в автоматизированных системах отдельными
программными, программно- аппаратными средствами.
	Демонстрировать знания и умения в обеспечении защиты информации в автоматизированных системах отдельными программными, программно- аппаратными средствами
	Тестирование

	75% правильных ответов

	
	
	Лабораторная работа
	Экспертное наблюдение

	
	
	Практическая работа
	Экспертное наблюдение

	ПК 2.3.
Осуществлять тестирование функций отдельных программных и
программно- аппаратных средств защиты информации.
	Выполнение перечня работ по тестированию функций отдельных программных и программно-аппаратных средств защиты информации
	Тестирование

	75% правильных ответов

	
	
	Лабораторная работа
	Экспертное наблюдение

	
	
	Практическая работа
	Экспертное наблюдение

	ПК 2.4.
Осуществлять обработку, хранение и передачу информации ограниченного доступа.
	Проявлять знания, навыки и
умения в обработке, хранении и передаче
информации ограниченного доступа
	Тестирование

	75% правильных ответов: 

	
	
	Лабораторная работа
	Экспертное наблюдение

	
	
	Практическая работа
	Экспертное наблюдение

	ПК 2.5. Уничтожать информацию и носители информации с использованием программных и
программно- аппаратных средств
	Демонстрация алгоритма проведения работ по уничтожению информации и носителей информации с использованием программных и программно- аппаратных средств
	Тестирование

	75% правильных ответов: 

	
	
	Лабораторная работа
	Экспертное наблюдение

	
	
	Практическая работа
	Экспертное наблюдение

	ПК 2.6.
Осуществлять регистрацию основных событий в автоматизированных (информационных) системах, в том числе с использованием программных и
программно- аппаратных средств
обнаружения,
	Проявлять знания и умения в защите автоматизированных
(информационных) систем с использованием программных и программно- аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак
	Тестирование

	75% правильных ответов: 

	
	
	Лабораторная работа
	Экспертное наблюдение

	
	
	Практическая работа
	Экспертное наблюдение



	Код компетенции
	Формулировка компетенции
	Знания, умения

	ОК 01
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам
	Умения: распознавать задачу и/или проблему в профессиональном и/или социальном контексте; анализировать задачу и/или проблему и выделять её составные части; определять этапы решения задачи; выявлять и эффективно искать информацию, необходимую для решения задачи и/или проблемы;
составить план действия; определить необходимые ресурсы;
владеть актуальными методами работы в профессиональной и смежных сферах; реализовать составленный план; оценивать результат и последствия своих действий (самостоятельно или с помощью наставника).

	
	
	Знания: актуальный профессиональный и социальный контекст, в котором приходится работать и жить; основные источники информации и ресурсы для решения задач и проблем в профессиональном и/или социальном контексте.
методы работы в профессиональной и смежных сферах; структуру плана для решения задач; порядок оценки результатов решения задач профессиональной деятельности.

	ОК 02
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности
	Умения: определять задачи поиска информации; определять необходимые источники информации; планировать процесс поиска; структурировать получаемую информацию; выделять наиболее значимое в перечне информации; оценивать практическую значимость результатов поиска; оформлять результаты поиска.

	
	
	Знания номенклатура информационных источников применяемых в профессиональной деятельности; приемы структурирования информации; формат оформления результатов поиска информации

	ОК 03
	Планировать и реализовывать собственное профессиональное и личностное развитие
	Умения: определять актуальность нормативно-правовой документации в профессиональной деятельности; выстраивать траектории профессионального и личностного развития

	
	
	Знания: содержание актуальной нормативно-правовой документации; современная научная и профессиональная терминология; возможные траектории профессионального развития и самообразования

	ОК 04
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами
	Умения: организовывать работу коллектива и команды; взаимодействовать с коллегами, руководством, клиентами

	
	
	Знания: психология коллектива; психология личности; основы проектной деятельности

	ОК 05
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста
	Умения: излагать свои мысли на государственном языке; оформлять документы.

	
	
	Знания: особенности социального и культурного контекста; правила оформления документов.

	ОК 06
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей
	Умения: описывать значимость своей профессии
Презентовать структуру профессиональной деятельности по специальности

	
	
	Знания: сущность гражданско-патриотической позиции
Общечеловеческие ценности
Правила поведения в ходе выполнения профессиональной деятельности

	ОК 07
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях
	Умения: соблюдать нормы экологической безопасности; определять направления ресурсосбережения в рамках профессиональной деятельности по специальности.

	
	
	Знания: правила экологической безопасности при ведении профессиональной деятельности; основные ресурсы, задействованные в профессиональной деятельности; пути обеспечения ресурсосбережения.

	ОК 08
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности
	Умения: использовать физкультурно-оздоровительную деятельность для укрепления здоровья, достижения жизненных и профессиональных целей; применять рациональные приемы двигательных функций в профессиональной деятельности; пользоваться средствами профилактики перенапряжения характерными для данной специальности

	
	
	Знания: роль физической культуры в общекультурном, профессиональном и социальном развитии человека; основы здорового образа жизни; условия профессиональной деятельности и зоны риска физического здоровья для специальности; средства профилактики перенапряжения.

	ОК 09
	Использовать информационные технологии в профессиональной деятельности
	Умения: применять средства информационных технологий для решения профессиональных задач; использовать современное программное обеспечение

	
	
	Знания: современные средства и устройства информатизации; порядок их применения и программное обеспечение в профессиональной деятельности.

	ОК 10
	Пользоваться профессиональной документацией на государственном и иностранном языках
	Умения: понимать общий смысл четко произнесенных высказываний на известные темы (профессиональные и бытовые), понимать тексты на базовые профессиональные темы; участвовать в диалогах на знакомые общие и профессиональные темы; строить простые высказывания о себе и о своей профессиональной деятельности; кратко обосновывать и объяснить свои действия (текущие и планируемые); писать простые связные сообщения на знакомые или интересующие профессиональные темы

	
	
	Знания: правила построения простых и сложных предложений на профессиональные темы; основные общеупотребительные глаголы (бытовая и профессиональная лексика); лексический минимум, относящийся к описанию предметов, средств и процессов профессиональной деятельности; особенности произношения; правила чтения текстов профессиональной направленности



3.2. Критерии оценки учебной практики:
Оценка «отлично» выставляется студенту при полном выполнении им требований и заданий, содержащихся в программе учебной практики, оформлении отчетной документации по итогам учебной практики в соответствии с рекомендациями и предоставлении ее в установленные сроки, уверенном применении полученных знаний, умений по профессиональным модулями полученного практического опыта.
Оценка «хорошо» выставляется студенту при полном выполнении требований и заданий, содержащихся в программе учебной практики, применении полученных знаний и умений и незначительных замечаниях в оформлении отчетной документации;
Оценка «удовлетворительно» выставляется, если студент в основном выполнил требования и задания программы учебной практики, имел замечания при выполнении самостоятельной работы в ходе практики и оформлении отчетной документации;
Оценка «неудовлетворительно» выставляется студенту при невыполнении программы учебной практики и предоставлении отчетной документации.

3.3 Информационное обеспечение реализации программы

Для реализации программы библиотечный фонд техникума обеспечен:
· электронными изданиями (электронными ресурсами) в виде доступа к электронно-библиотечной системе ipr.books; 
· электронными и печатными учебными материалами по междисциплинарным курсам профессионального модуля, имеющимся в библиотеке техникума (опорным конспектам, практикумам, тестам, рабочим тетрадям, глоссариям и др.); 
· а также, печатными и электронными образовательными и информационными ресурсами, рекомендуемыми для использования в образовательном процессе:

3.3.1. Печатные издания

1. Баричев С.Г., Гончаров В.В., Серов Р.Е.  Основы современной криптографии: учеб. Пособие. – М.: Горячая линия – Телеком, 2018.- 175 с. 
2. Душкин А.В., Барсуков О.М., Кравцов Е.В., Славнов К.В. Программно-аппаратные средства обеспечения информационной безопасности: учеб. Пособие. – М.: Горячая линия – Телеком, 2016.- 248 с. 
3.Новиков В.К. Организационное и правовое обеспечение информационной безопасности: В 2-х частях. Часть 1. Правовое обеспечение информационной безопасности: учеб. Пособие. – М.: МИЭТ, 2013. – 184 с.
4.Новиков В.К. Организационное и правовое обеспечение информационной безопасности: В 2-х частях. Часть 2. Организационное обеспечение информационной безопасности: учеб. пособие. – М.: МИЭТ, 2013. – 172 с.
5.Мельников В.П., Клейменов С.А., Петраков А.М.: Информационная безопасность и защита информации М.: Академия, -  336 с. – 2012
6.Шаньгин В.Ф. Защита информации в компьютерных системах и сетях Изд-во: ДМК Пресс, -  2012
7.Каторин Ю.Ф., Разумовский А.В., Спивак А.И. Защита информации техническими средствами: Учебное пособие / Под редакцией Ю.Ф. Каторина – СПб: НИУ ИТМО, 2012. – 416 с.

3.3.2 Электронные источники:

ЭБС – iрr.books. Доступ к электронной библиотечной системе для сотрудников техникума и студентов осуществляется при помощи авторизации бесплатно.
Федеральная служба по техническому и экспортному контролю (ФСТЭК России) www.fstec.ru
Информационно-справочная система по документам в области технической защиты информации www.fstec.ru
Образовательные порталы по различным направлениям образования и тематике http://depobr.gov35.ru/ 
Справочно-правовая система «Консультант Плюс» www.consultant.ru 
Справочно-правовая система «Гарант» » www.garant.ru 
Федеральный портал «Российское образование www.edu.ru 
Федеральный правовой портал «Юридическая Россия» http://www.law.edu.ru/
Российский биометрический портал www.biometrics.ru
Федеральный портал «Информационно- коммуникационные технологии в образовании» htpp\\:www.ict.edu.ru
Сайт Научной электронной библиотеки www.elibrary.ru

3.2. Критерии оценки учебной практики
Оценка «отлично» выставляется студенту при полном выполнении им требований и заданий, содержащихся в программе учебной практики, оформлении отчетной документации по итогам учебной практики в соответствии с рекомендациями и предоставлении ее в установленные сроки, уверенном применении полученных знаний, умений по профессиональному модулю полученного практического опыта.
Оценка «хорошо» выставляется студенту при полном выполнении требований и заданий, содержащихся в программе учебной практики, применении полученных знаний и умений и незначительных замечаниях в оформлении отчетной документации.
Оценка «удовлетворительно» выставляется, если студент в целом выполнил требования и задания программы учебной практики, имел замечания при выполнении самостоятельной работы в ходе практики и оформлении отчетной документации.
Оценка «неудовлетворительно» выставляется студенту при невыполнении программы учебной практики и не предоставлении отчетной документации.
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