ТЕСТЫ для промежуточного контроля по дисциплине «Проектирование систем ИБ»

вариант 1

1. Основная масса угроз информационной безопасности приходится на:
а) Троянские программы 
б) Шпионские программы
2. ЧервиКакой вид идентификации и аутентификации получил наибольшее распространение:
а) системы PKI
б) постоянные пароли 
в) одноразовые пароли

3. Под какие системы распространение вирусов происходит наиболее динамично:
а) Windows
б) Mac OS
в) Android 

4. Заключительным этапом построения системы защиты является:
а) сопровождение 
б) планирование
в) анализ уязвимых мест

5. Какие угрозы безопасности информации являются преднамеренными:
а) ошибки персонала
б) открытие электронного письма, содержащего вирус
в) не авторизованный доступ 

 

6. Какой подход к обеспечению безопасности имеет место:
а) теоретический
б) комплексный 
в) логический

7. Системой криптографической защиты информации является:
а) BFox Pro
б) CAudit Pro
в) Крипто Про 

8. Какие вирусы активизируются в самом начале работы с операционной системой:
а) загрузочные вирусы 
б) троянцы
в) черви

9. Stuxnet – это:
а) троянская программа
б) макровирус
в) промышленный вирус 

10. Таргетированная атака – это:
а) атака на сетевое оборудование
б) атака на компьютерную систему крупного предприятия 
в) атака на конкретный компьютер пользователя

11. Под информационной безопасностью понимается:
а) защищенность информации и поддерживающей инфраструктуры от случайных или преднамеренных воздействий естественного или случайного характера, которые могут нанести неприемлемый ущерб субъектам информационных отношений в том числе владельцам и пользователям информации и поддерживающей инфраструктуре 
б) программный продукт и базы данных должны быть защищены по нескольким направ​лениям от воздействия
в) нет верного ответа

12. Защита информации:
а) небольшая программа для выполнения определенной задачи
б) комплекс мероприятий, направленных на обеспечение информационной безопасности 
в) процесс разработки структуры базы данных в соответствии с требованиями пользователей

13. Информационная безопасность зависит от:
а) компьютеров, поддерживающей инфраструктуры 
б) пользователей
в) информации

14. Конфиденциальностью называется:
а) защита программ и программных комплексов, обеспечивающих технологию разработки, отладки и внедрения создаваемых программных продуктов
б) описание процедур
в) защита от несанкционированного доступа к информации 

15. Для чего создаются информационные системы:
а) получения определенных информационных услуг 
б) обработки информации
в) оба варианта верны











