Родительское собрание
"Компьютер в жизни школьника. Польза или вред?"
1. Вступительное слово классного руководителя.
	В современном мире трудно найти ребенка, не интересующегося компьютером. Наверное, так же трудно найти родителя, которого не беспокоила бы чрезмерная увлеченность ребенка компьютерными играми. Безусловно, компьютеры используются сейчас в самых разных отраслях науки, техники и даже искусства, поэтому умение с ним обращаться стало необходимым для того, чтобы ребенок в дальнейшем овладел какой-либо серьезной профессией. В то же время, просиживая часами за монитором, ребенок не только губит свое здоровье, но и упускает шансы пообщаться с друзьями, заняться спортом, просто побегать во дворе на свежем воздухе. Так что же должен делать грамотный и заботливый родитель: разрешать или запрещать общение с "металлическим другом"?
	К сожалению, как нет лекарства от всех болезней, так нет универсальных ответов на вопросы, связанные с воспитанием детей. Поэтому давайте попробуем проанализировать все "плюсы" и "минусы" увлечения компьютером, а также учесть индивидуальные особенности ребенка и той ситуации, в которой он растет.
2. Результаты анкетирования родителей. 
1. Есть ли у Вас компьютер? Да – 100%
2. Сколько времени Ваш ребёнок проводит за компьютером каждый день?
1-2 часа –43%                                        2-3 часа -29%
1,5 часа –14%                                       По-разному –14%
3. Контролируете ли вы время, которое ребёнок проводит за компьютером? Если да, то каким образом ограничиваете его?
Нет – 43%
Да –67% – переключение на другую деятельность, требование закончить работу на компьютере
4. Для чего Ваш ребёнок использует компьютер? (Играет, печатает доклады, ищет в Интернете материал для проектов, уроков, общается)
5. Боитесь ли вы общения вашего ребенка с компьютером?
Да – 14%                                                Нет –86%
6. Изменилось ли поведение вашего ребенка после того, как он начал активно общаться с компьютером?
Нет – 86%                                              Не очень –14%
7. Как вы относитесь к увлечению детей компьютерными играми?
Положительно –29%                           Отрицательно – 29%
Нормально – 29%                                 По-разному, в зависимости от игры – 13%)
8. Считаете ли вы необходимостью использование компьютера на школьных уроках по различным предметам?           Да – 100%
Анализ анкетирования учащихся  
1. Есть ли у тебя дома компьютер?
Да – 89%                                                    Нет – 11%
2. Кто на нем работает дома?
Все – 50%                                                 Я и мама-12,5%
Я и сестра/брат – 25%                          Я – 12,5%
3. Позволяют ли тебе работать на компьютере? Да – 100%
4. Сколько времени ты проводишь за компьютером?
1,5 часа – 12,5%                                      1-2 часа – 25%
      2 часа – 12,5%                                        2-3 часа –12,5%
3 часа – 12,5%                                       Много – 12,5%
По-разному – 12,5%
5. Тебя контролируют родители или ты проводишь за компьютером неограниченное время?
Не контролируют – 75%                  Контролируют – 25%
6. Что ты умеешь делать на компьютере? (всё, работать с текстом, играть, скачивать информацию, пользоваться Интернетом)
7. Какие компьютерные обучающие программы тебе известны? 
Рисование, игры на развитие памяти, тесты, обучение русскому языку
Не ответили – 33%
8. Что тебя привлекает в работе на компьютере?
Всё – 33%                                           Игры, развлечения – 33%
Интернет – 22%                              Отдых – 11%
9. Что тебе не нравится в общении с компьютером?
Всё нравится – 44%                       Антивирус – 22%
Вирусы – 22%                                  Болят глаза от долгой работы – 22%
10. Чувствуешь ли ты усталость после работы с компьютером? 
Да – 22%                                          нет – 78%
11. Что ты чаще всего делаешь за домашним компьютером?
    А) играю – 78%                              Б) слушаю музыку – 55%
    В) занимаюсь, работаю – 66%)     Г) нахожусь в Интернете – 89%
Д) другое (напишите)___общаюсь – 11%
Смотрю (скачиваю) фильмы – 22%
12. Какие игры ты предпочитаешь?
  А) шутеры -22%                                Б) логические – 66 %
  В)  приключения  – 66%                   Г)   стратегии  – 22%       
  Д)   симуляторы – 22%                      Е)    пазлы, головоломки -1 %
ж) другие (напишите)_   гонки –22%             драки – 22%           аркады – 22%)
ужасы – 22%                   бродилки – 22%    игры Alawar - 22%
1 человек от ветил, что не играет в игры, т.к . это вызывает зависимость!
3. Работа в группах
ВОПРОС родителям: Как Вы считаете, от использования компьютера больше пользы или вреда? Поработайте в двух группах. Одни будут приводить аргументы в пользу использования компьютера, другие – против.
4. Слово классного руководителя. Польза от использования компьютера.
КОМПЬЮТЕР, безусловно, приносит пользу. 
А чем же могут быть полезны компьютерные игры?
	Во-первых, среди современных игровых программ очень много развивающих. Так, для подростков подойдут разнообразные логические игры, развивающие способность прогнозировать и анализировать, особенно если для выигрыша требуется привлечь свои знания по каким-то предметам. Даже самый скептичный родитель вряд ли сможет отрицать положительное влияние такого рода игр на развитие ребенка.
	Во-вторых, даже обычное занятие на компьютере воспринимается ребенком как игра. Поэтому то, что совершенно не интересует его на страницах учебника, может быть привлекательным на экране монитора. Этим можно воспользоваться в обучении тех детей, у которых не сформирована собственно познавательная мотивация. Причем для учеников со слабой памятью изучение материала с помощью компьютера может оказаться более эффективным. Объяснения этому просты. То, что выглядит ярким, динамичным, неожиданным, сразу привлекает внимание, и, чтобы удерживать свой взгляд на экране, ребенку не нужно прилагать никаких усилий, т. е. его внимание в этот момент непроизвольное. При этом увиденное легко запоминается, так как непроизвольно функционируют эмоциональная и образная память, развитые у детей обычно лучше, чем механическая и логическая.
	В-третьих, самостоятельная работа за компьютером способствует развитию у ребенка мелких мышц руки и зрительно-моторной координации. Иными словами, нажимая на кнопки клавиатуры и подводя курсор мышкой к нужному месту на экране, ваш ребенок упражняет тонкую моторику, а также учится соотносить движения своей руки с теми результатами, которые он наблюдает на экране.
	В-четвертых, игры на компьютере способствуют развитию абстрактного мышления детей. А дети привыкают к тому, что иногда в играх вещи и существа изображены совсем непохожими на оригинал, а то и вовсе обозначены значками. Таким образом, во время подобных игр у человека постепенно формируется способность воспринимать знаки и символы, что лежит в основе абстрактного мышления. А это совершенно необходимо для понимания схем, уравнений; написанных слов - когда возникает необходимость мыслить отвлеченно, без опоры на конкретный образ предмета, о котором идет речь.
	В-пятых, путешествия по виртуальным мирам могут выступать способом разрядки накопившейся в душе обиды и агрессии, который не опасен для окружающих, а потому может быть приемлем. Многие сочтут довольно сомнительным достоинством компьютерных игр. И частично будут правы. В последнее время тема агрессии и насилия на экранах телевизоров и мониторов совершенно оправданно беспокоит родителей, психологов и педагогов. Здесь нужно проявлять осторожность.
4. Игромания. Причины и симптомы.
	ОДНО из опасений - увлечение компьютерными играми.
	В игре, виртуальном компьютерном мире, где можно стать кем угодно, достаточно только "загрузить" игру. Для этого совсем не нужно прилагать много усилий, не надо соблюдать правила взрослых, можно не скрывать злость и агрессию.
	Любая толстушка может стать топ-моделью, а щуплый паренек - супер-героем. И всего-то надо иметь компьютер и сотню рублей на новую игру. А если компьютер подключен к Интернету, то возможности становятся и вовсе безграничными. К сожалению, и проблемы тоже...
	Компьютерная зависимость - проблема, с которой пытаются бороться во всем мире. Дети и взрослые играют в компьютерные и телефонные игры. Производство игр для компьютеров и мобильных телефонов - это мощная индустрия, и, к сожалению, наши дети неизбежно попадают в ее сети. Давайте посмотрим на диски, которые представлены на нашей выставке "Компьютерные игры, в которые играют наши дети".
Что такое "игромания"?
	Игромания - это психологическая зависимость человека от компьютерных игр (как, впрочем, и от других), которая влияет на его физическое и психическое здоровье.
Почему происходит. Давайте проанализируем, чем привлекают детей игры? 
	Прежде всего, действия, разворачивающиеся на экране монитора, привлекают детей по тем же причинам, что и сказки, - это придуманный мир, более яркий, простой и выразительный, чем на самом деле. Здесь немного полутонов, не нужно разбираться в хитросплетениях человеческих душ, предугадывать последствия своего поведения. Правила ясны: убивай плохих, забирай еду и оружие, а когда всех победишь и наберешь определенное количество баллов, перейдешь на следующий уровень.
	Допущенные игроком ошибки всегда можно исправить, нужно всего лишь перезагрузить игру или вернуться на предыдущий уровень. А в реальной жизни ошибки остаются ошибками и могут вести к падению самооценки, негативным отношениям с окружающими и т. п. То же касается и конечности нашего существования. С определенного возраста все нормально развивающиеся дети начинают бояться смерти. Но в игре им это не грозит. Щедрые создатели виртуальных забав предлагают пользователям даже в одной игре зачастую по несколькожизней. Как приятно в очередной раз, когда тебя победил страшный враг, с оптимизмом спросить: "Ну, ничего. Сколько жизней у меня осталось?".
Игры легко можно менять или не доигрывать до конца, если что-то не получается, и взрослые не придадут этому никакого значения. Попробуй ребенок так же поступить, например, с занятиями в кружке (не говоря уже о школе), он сразу станет объектом внимания взрослых, внушающих своему воспитаннику представления о целенаправленности, силе воли и постоянстве.
	 Компьютерные игры гораздо больше, чем фильмы или книги, позволяют детям отождествиться с главными героями - почувствовать себя невероятно сильными, отважными, умными и т. д. А чтобы так ощущать себя в реальном мире, требуется приложить много стараний, в чем-то "переделать" себя, а кроме этого преодолеть чувство досады, что ты "не один такой умный"!
	Маленькие дети, как правило, мало что могут изменить в окружающей их действительности, их образ жизни целиком зависит от взрослых. Но только не в игре! Там все происходит по желанию ребенка, там он может выбирать и менять роли, уровни, декорации, повелевать судьбами. Естественно, что роль властелина для детей очень привлекательна, так как пока они могут сказать намного больше предложений, начинающихся со слов "я хочу", чем со слов "я могу".
	И, наконец, 	сам компьютер - замечательный партнер по общению: всегда понимает (если жмешь на те кнопки), не капризничает, не конфликтует, не читает нотаций. В общем, с ним легко договориться, не то что с живыми людьми. Поэтому дети, имеющие трудности в общении, так легко уходят в виртуальные миры.
Отсутствие навыков самоконтроля у ребёнка. Такой человек не умеет себя контролировать, ограничивать, "тормозить", он делает не думая, не может наметить перспективу, определить результат своего действия, "просчитать" ситуацию.
	 Ребёнок не приучен к труду, к умению видеть работу и выполнять её. Такой человек не ощущает потребности трудиться во имя близких, выражая этим свою любовь и заботу о них.
	 Ребёнка не приучили к сотрудничеству, он не научен советоваться, а значит слушать и самое главное - слышать советы и рекомендации. Такая "глухота" начинается в подростковом возрасте, и взрослые вдруг оказываются совершенно беспомощными, так как видят перед собой как будто совсем другого ребёнка - непослушного, словно оглохшего, не воспринимающего родителей.
	Незнание взрослыми правил психогигиены взаимодействия с компьютером, пользы и вреда от него, невежество взрослых.
	Ребёнок, лишённый родительского внимания, удовлетворяет потребность в тепле и общении, взаимодействуя с компьютером. Стиль воспитания в семье построен на давлении, указаниях, воспитании ведомой личности, которая в результате все равно не умеет подчиняться и слушаться.
	Взрослеющий подросток сталкивается с трудностями, свойственными взрослой жизни. Не умея справиться с ними самостоятельно, не находя поддержки взрослых, ребёнок уходит в виртуальный мир.
	Родители в общении с ребёнком не осознают его взросления, не изменяют стиль общения, не выходят на диалог, согласованные действия.
	Ребёнку в семье некомфортно, так как комната - его личное пространство - устроена не по его вкусу, не выражает его личностных установок и мироощущения.
	Неуверенность в себе ребёнка, низкая самооценка, зависимость от мнения окружающих, замкнутость.
	Сильный рефлекс подражания, уход в нереальность вслед за "застрявшим" товарищем.
Симптомы игровой зависимости 
	Большую часть свободного времени (6-10 часов в день) ребенок проводит за компьютером.
	У него практически нет реальных друзей, зато много виртуальных.
	Если на ваш запрет сидеть за компьютером школьник реагирует агрессивно или становится тревожным.
	Ребенок вас обманывает, пропускает школу, чтобы посидеть за компьютером, стал хуже учиться, потерял интерес к школьным предметам.
	Во время игры подросток начинает разговаривать сам с собой или с героями игры так, как будто они реальны.
	Он становится более агрессивным.
	Ребенок, увлеченный игрой или общением в Интернете, забывает про еду и личную гигиену.
	Школьник трудно встает по утрам, просыпается в подавленном состоянии. Настроение повышается только тогда, когда ребенок садится за компьютер.
	Почему формируется игровая зависимость? Первое и необходимое условие формирования любой зависимости -чувство внутренней тревоги и чувство неудовлетворенности (фрустрация).
	Есть два пути для выхода из состояния тревоги: человек либо становится агрессивным (может, например, ломать предметы, вымещать зло на посторонних людях вплоть до преступлений), либо стремится "уйти". А уйти можно в алкоголизм, наркоманию, религиозные секты, наконец, в игру...
	В компьютерной игре человек может одновременно и "выплеснуть" свою агрессию на виртуальных персонажей, и укрыться от безрадостной для него реальности. Но откуда же возникает повышенная тревога и неудовлетворенность? Часто поводом становятся проблемы в семье, недопонимание между родителями и ребенком, "заброшенность" детей, завышенные требования, которые им предъявляют взрослые.
	Второе условие формирования игровой зависимости - удовольствие. Во что бы человек ни играл, в солдатики или "стрелялки", во время игры происходит выброс адреналина. А если он еще и побеждает, организм вырабатывает гормоны радости - эндорфины. Это чувство хочется испытывать вновь и вновь, а для этого нужно повторить игру. Так возникает зависимость.
	Все мы, наверно, играли в компьютерные игры или пробовали вытащить мягкую игрушку из автомата. Но почему одни становятся игроманами, а другие нет?
	Во многом это зависит от особенностей характера человека.
	Психологи выделяют 2 типа: Экстраверты и интроверты (в чистом виде встречаются редко).
	Экстраверты Направлены на общение, ответственны, причины неудач - свои ошибки, решительны, не ждут чуда, действуют.
	Интроверты - направлены на внутренние переживания, от них мало что зависит, сваливают на происки судьбы
	Какого типа ваш ребенок? Кого обвиняет в неудачах? Как часто мечтает о спасительном чуде? Может приложить усилия для достижения цели или бросает начатое на полпути?
	Это третья причина формирования зависимости
	Четвертый фактор - СТЕПЕНЬ ВНУШАЕМОСТИ, иными словами, его готовность подчиниться чужой воле
	Обычно попадают дети, которым не хватает самостоятельности, которые испытывают трудности в принятии решений, готовы подчиниться лидеру.
	Воспитывайте в ребенке самостоятельность, критический взгляд на происходящее, поощряйте инициативность. Это лучшая профилактика зависимостей.
	В "ГРУППЕ РИСКА" находятся дети, которые мечтают быть лидерами, но так и не становятся ими. Именно они могут сутками сидеть за компьютером, воображая себя властителями галактик. Им необходимо помочь реализовать свой потенциал: поддерживать любые начинания, развивать таланты и способности.
	Исключите, удалите из компьютера следующие игры. Слайд № 9.
	Сетеголизм. Признаки зависимости.
	Сегодня практически у каждого дома есть выход в Интернет. Какой вред может принести подростку выход во всемирную паутину.
	Сетеголиками называют зависимых от Интернета людей. Им необходимо вновь и вновь быть в Сети, и они запросто могут потратить 12-14 часов в стуки, непрерывно скачивая музыку, программы, общаясь в чатах и на форумах. Они заводят бесконечные виртуальные знакомства, не стремясь при этом перенести их в реальность.
	У сетеголиков наблюдается самоизоляция, потеря внутренних ориентиров, неуравновешенность, рассеянность, неряшливость, наплевательское отношение к близким и, естественно, огромные расходы на оплату услуг провайдера.
	Помимо основных признаков зависимости от компьютера, у сетеголиков проявляются дополнительные симптомы:
- навязчивое стремление постоянно проверять электронную почту;
- предвкушение следующего сеанса он-лайн;
- увеличение времени, проводимого он-лайн;
- увеличение количества денег, расходуемых он-лайн. 
	По статистике, сетеголиков 3-5% от общего числа пользователей Интернет.
	В основном это новички, у которых недавно появился доступ в мировую паутину, и они стремятся на практике опробовать все ее возможности.
	Со временем такие пользователи постепенно "остывают" к сети и проводят там меньше времени. Но в некоторых случаях излишнее увлечение Интернетом перерастает в зависимость, что может привести к неприятным последствиям.
6. Профилактика компьютерной зависимости.
	Первое: общайтесь со своим ребенком "на одной волне".
	С самого раннего детства делайте его своим союзником в семейных делах. Обсуждайте, а не замалчивайте семейные проблемы. Беседуя с ребенком, интересуйтесь его мнением. Ежедневно рассказывайте, как прошел ваш день, спросите, что было интересного в его жизни.
	Обязательно разрешайте подростку приглашать в дом друзей, спрашивайте о том, как он общается со своими ровесниками. Делитесь собственным детским опытом, чтобы помочь ему решить его проблемы.
	Помните, что для подростка очень важно, как воспринимают его самые близкие люди. Это основа самооценки, и при таком стиле общения она будет оставаться адекватной.
	Второе: ограничьте время за компьютером.
	Врачи-офтальмологи считают, что ребенок в возрасте 7-12 лет ребенку можно сидеть за компьютером 2-3 часа, но не ночью.
	После 12 лет наступает менее опасный период, поскольку у подростка формируется способность различать виртуальные и реальные образы.
	Однако нельзя забывать, что все дети развиваются по-разному. Поэтому необходимо учитывать индивидуальные особенности каждого ребенка. Но главное - не позволяйте своему чаду играть в компьютер за 1,5-2 часа до сна и особенно ночью.
	Третье: компьютер - во благо!
	Научите ребенка использовать компьютер и Интернет в помощь учебе. Следите, в какие игры играет ребенок. Старайтесь держать в домашнем компьютере "добрые" игры или игры, развивающие логическое мышление. Они могут быть не менее интересными, чем "бродилки" и "стрелялки". Если у вас дома есть и агрессивные игры (часто ими интересуются папы, поэтому тяжело запретить ребенку в них играть), то ограничьте их время до 40-50 минут в день.
	Если вы заметили, что ребенок начинает разговаривать с персонажами игр, не подпускайте его и близко к монитору.
	Четвертое: "как прекрасен этот мир, посмотри!" Старайтесь развивать в ребенке другие интересы, кроме компьютерных игр. Секция или студия может быть любой направленности, главное - чтобы в жизни ребенка появился какой-либо интерес, будь то театр, космос, динозавры, да что угодно!
	Обязательно ходите всей семьей в театр, музеи, кафе, выезжайте на пикники. Посещайте другие города (пусть даже с экскурсией и всего на несколько дней или даже часов), чтобы зарядиться новыми впечатлениями и запастись приятными воспоминаниями.
Как лечить игромана?
	Вероятно, общения с психологом в этой ситуации будет недостаточно. Обратитесь к психиатру или психотерапевту. Для лечения игровой зависимости обычно применяют психотерапию, гипноз или лекарственные средства.
	Игроманы часто впадают в депрессию, для преодоления которой могут понадобиться антидепрессанты. Скорее всего, преодолеть уже сформировавшуюся зависимость собственными усилиями родителям будет сложно. Не теряйте время и обратитесь к врачу.
Заключение.
	Теперь, когда мы рассмотрели все основные "плюсы" и "минусы" виртуальных игр, наверное, будет проще найти свою "золотую середину" в общении с компьютером для каждого ребенка, исходя из его индивидуальных склонностей и потребностей и, сделав, таким образом, из "механического противника" друга, помогающего решать различные задачи развития ребенка.
	При этом, конечно, не стоит забывать о мерах предосторожности в работе детей за компьютером с целью профилактики проблем со здоровьем.
	Уважаемые родители, за жизнь, здоровье и всестороннее, гармоничное развитие своих детей ответственны ТОЛЬКО ВЫ. Осознайте это и не пеняйте на зеркало и производителей компьютерных игр.

                                                                                                                                   Приложение1
Влияние компьютера на здоровье
Компьютер в жизни ребенка имеет огромное значение - помогает в учебе, для дошкольников – на компьютере можно рисовать, играть. Вот только вопрос, какие это будут игры? Большинство игр, которые сейчас можно встретить в интернете оказывают отрицательное воздействие и на физическое, и на психическое здоровье детей.
Первое, о чем хотелось бы упомянуть, это излучение электромагнитных волн. Это излучение вредно даже для взрослых и естественно для детей. Знайте, если Ваш ребенок постоянно просиживает перед компьютером, то ему грозят раковые опухоли, эндокринные, мозговые нарушения, снижение иммунитета. И это далеко не все последствия.
Второй момент касается психического напряжения детей. Посмотрите на ребенка со стороны, как он ведет себя, играя в компьютерную игру. Он весь в напряжении, забывает буквально обо всем, никого не слышит, порой даже кричит, а потом может даже и заплакать. У ребенка – стресс! И чем дальше, тем больше.
Но основной вред – это вред духовный. Сознание ребенка поворачивается в сторону безбожного, безнравственного мировоззрения. Пусть и виртуально, но дети учатся на компьютере убивать и не только каких-то отрицательных героев, различных монстров, чудовищ, но и друг друга.
И, конечно, всех здравомыслящих родителей волнует ответ на вопрос: как отучить ребенка от компьютера.
Можно выделить 4 основных типа проявления «компьютерной» усталости: 
1) потеря контроля над собой (ребенок часто трогает лицо, сосет палец, гримасничает, кричит);
2) потеря интереса к компьютеру (ребенок часто отвлекается, вступает в разговоры, обращает внимание на другие предметы, не желая продолжать работу);
3) «утомленная» поза (ребенок склоняется то в одну, то в другую сторону, откидывается на спинку стула, задирает ноги, упираясь в край стола);
4) эмоционально-невротическая реакция (крик, подпрыгивания, пританцовывания, истерический смех).
Вот несколько советов, как ограничить вред компьютера для детей.
1. Пользуйтесь высоким вертящимся стулом с удобной спинкой.
2. Располагайтесь перед компьютером так, как вам удобно. Ноги при этом должны быть согнуты под прямым углом.
3. Компьютер надо установить так, чтобы на экран не падал прямой свет. Иначе экран будет отсвечивать. Кстати, прямой свет вреден не только вам, но и монитору. Оптимальное положение при работе — боком к окну, желательно левым.
4. Монитор, клавиатура и корпус компьютера должны находиться прямо перед вами. При диагональном расположении монитора вам придется непрерывно вертеться на стуле. От этого неизбежно пострадает осанка.
5. Некоторые в качестве монитора используют обычный телевизионный экран. Делать этого не следует, так как от экрана телевизора излучение в 90 раз выше, чем от экрана монитора.
6. Включенный монитор образует электромагнитное поле. Проверить его интенсивность несложно: проведите тыльной стороной ладони на расстоянии нескольких миллиметров от включенного монитора. Если отчетливо слышны потрескивания — значит электромагнитное поле присутствует. Для защиты от электромагнитного поля следует пользоваться навесными экранами.
7. Монитор должен работать с частотой не менее 75 Гц. Слабо мерцающий монитор значительно снижает нагрузки на зрение. Новые 17-ти дюймовые мониторы дают крупное и отчетливое изображение. При постоянной работе на таком мониторе глаза устают значительно меньше.
8. Шрифт на экране должен быть темным, а фон светлым. Мелкий шрифт вреден для глаз.
9. Монитор должен находиться на расстоянии 60-70 см от глаз и на 20 градусов ниже уровня глаз. 
10. Через каждые 30-45 минут работы за компьютером следует делать перерыв, во время которого не рекомендуется читать или смотреть телевизор. Общая продолжительность работы за компьютером не должна превышать 4-х часов в сутки.
Следует помнить, что всё хорошо в меру, хоть компьютер вещь и полезная, но вред компьютера может быть больше чем польза, поэтому не увлекайтесь им в ущерб себе и не забывайте о том, что Ваше здоровье и здоровье детей, в любом случае, важнее.


                                                                                                                           Приложение №2


Основные угрозы для детей в сети Интернет
1. Системы мгновенного обмена сообщениями 
Системы обмена мгновенными сообщениями (например, MSN Messenger, Yahoo! Messsenger, Google Talk, ICQ…) стали широко используемым каналом общения для молодых людей. Это не могло остаться незамеченным со стороны кибер-преступников, которые быстро сделали его основным каналом для своей деятельности.
Одна из самых опасных угроз заключается в том, что преступники, используя данные программы, обманывают детей и подростков и представляются им другим человеком, чем они есть на самом деле.
В этих программах пользователи авторизуются с использованием адреса электронной почты и пароля. Например, если кто-то узнает данные другого пользователя и подключится к программе от его лица, то остальные люди, с которыми этот пользователь общается, будут думать, что они общаются именно с данным пользователем, хотя это не так. Если Вы
обмениваетесь информацией или файлами с этим псевдо-пользователем, то преступник сможет легко ими завладеть. Именно по этой причине очень важно не распространять любую конфиденциальную информацию (персональные данные, фактический адрес проживания, банковские реквизиты и пр.) через подобные небезопасные каналы связи, как системы обмена мгновенными сообщениями.Другая опасность состоит еще в том, что к подобным преступлениям часто прибегают педофилы. Их задача – собрать сведения о детях и подростках, а затем договориться с ними о реальной встрече или заставить их пойти на встречу. Педофилы зачастую представляются другими молодыми людьми, профессиональными фотографами или т.п.
Образование – это самый лучший способ защитить детей от подобного рода угроз. Посоветуйте им не общаться с незнакомцами, причем не только в онлайне, но и в обычном мире. Дети должны обладать достаточной уверенностью, чтобы быть способными открыто обсуждать с родителями или учителями свои проблемы.
2. Электронная почта
Электронная почта – это другой источник опасности для молодых ребят. В этом случае также существует несколько угроз:
·                    Во-первых, это спам. Очень часто данный тип нежелательной почты используется для рекламы различных предложений: от казино до лекарств. Дети более подвержены доверять сообщениям, которые представлены в данных письмах, со всеми вытекающими отсюда последствиями. Они могут получить доступ к онлайн-казино и проиграть большую сумму денег, или они могут купить лекарства или даже наркотики с большим риском для своего здоровья.
·                    Далее, существуют ложные предложения работы. Это не представляет серьезную опасность для детей, но может являться таковой для подростков. Обычно эти сообщения содержат фантастические условия работы. Они обещают большие зарплаты без каких-либо усилий. Все, что в таких случаях необходимо, - это номер банковского счета, куда будут перечисляться деньги, а затем, в обмен на комиссию, получателя попросят перевести эти средства на другой банковский счет. Это выглядит слишком хорошо, чтобы быть правдой, и любой здравомыслящий взрослый человек насторожиться от такого предложения. Однако молодые люди ищут легких денег. В результате этого они непроизвольно становятся соучастником преступления, т.к. целью подобных финансовых переводов является «отмывание» преступных денег.
·                    Другой риск связан с вирусами и вредоносными программами, которые могут попасть на компьютер. Как правило, они распространяются через сообщения в электронной почте, которые имеют определенную тематику (реклама новых фильмов, эротические фотографии, скачивание игр и т.д.) и предлагают пользователям нажать на ссылку или скачать файл, являющиеся причиной инфекции. Данная техника известна как «социальная инженерия». Многие взрослые люди становятся жертвами данной техники, что уж говорить про детей, которые очень легко могут стать жертвами.
Лучший способ защитить детей и подростков от этих угроз – это научить их быть бдительными по отношению к письмам из неизвестных источников. Они должны знать, что большинство из написанного в этих письмах является ложью, и что они никогда не должны открывать файлы или нажимать на ссылки в письмах подобного рода.
3. Программы обмена файлами
Обмен файлами в P2P-сетях является еще одним из основных источников распространения инфекций. Большинство вредоносных кодов (преимущественно, черви) копируются в папки с этими программами под заманчивыми именами (названия фильмов, программ и т.д.) для того, чтобы привлечь внимание других пользователей, которые захотят скачать эти файлы и запустить их на своих компьютерах.
По сути дела, это еще один вариант социальной инженерии: названия файлов могут быть умышленно созданы таким образом, чтобы привлечь именно детей и подростков, которые по незнанию скачают вредоносные программы на свои компьютеры.
Именно по этой причине детям следует знать, какие файлы они могут скачивать, а какие скачивать нельзя. Более того, очень хорошая идея –  это проверять каждый скаченный файл с помощью решения безопасности до момента их первого открытия / запуска.
Если при запуске файла возникает ошибка или открывается диалоговое окно с вопросом о лицензии или предложением скачать дополнительный кодек, то подобные действия должны сразу же Вас заставить быть бдительным, потому что, скорее всего, данный файл содержит в себе вирусы или другое вредоносное программное обеспечение. 
4. Социальные сети и блоги
Сайты социальных сетей (например, Facebook, MySpace, одноклассники, Вконтакте) широко используются для распространения фотографий и видео, общения с людьми и пр., так же как и блоги. В обоих случаях необходимо создавать персональный профиль для того, чтобы получить к ним доступ. Эти профили, зачастую, содержат такую конфиденциальную информацию как имя, возраст и т.д.
Детям следует постоянно напоминать, что необязательно предоставлять эту информацию, а достаточно только указать адрес электронной почты и имя, которое может быть псевдонимом. Нельзя распространять такую информацию, как возраст, адрес проживания, а также свои фотографии и видео.
Многие подростки используют блоги в качестве своих персональных дневников. Как правило, такие онлайн-журналы содержат значительно  более широкую информацию, чем следовало бы публиковать. Крайне важно предотвратить публикацию любых данных, которые могли бы идентифицировать пользователя как ребенка или подростка, а также содержать информацию о месте проживания, учебы и другую персональную конфиденциальную информацию.
Аналогично, в некоторых социальных сетях, например в MySpace, есть возможность обмениваться файлами с другими пользователями. Необходимо отдельно обратить внимание ребенка на то, какими файлами он может обмениваться с другими пользователями и кому он может разрешить просматривать эту информацию. Совсем не сложно, например, разместить свои фотографии, но защитить их паролем, который будет доступен только своим друзьям и семье.
Родителям следует знать об этих новых сервисах, а также о том, как они работают и какие риски они представляют для пользователей. Родители также должны быть способны проинструктировать своих детей о том, как использовать эти сервисы правильно и безопасно. 
5. Мобильные телефоны с выходом в Интернет 
Стремительное распространение сотовых телефонов во всем мире сделало их одним из основных направлений для проведения кибер-атак за последние несколько лет. Исследование показало, что такие технологии как Bluetooth (позволяет обмениваться файлами между устройствами по беспроводному каналу) и высокоскоростной доступ в Интернет сделали сотовые телефоны очень уязвимыми для атак.
В настоящее время сотовые телефоны широко используются детьми и подростками. Соответственно, они сталкиваются с точно такими же рисками, как и при использовании ПК, подключенного к Интернету.
Во-первых, сейчас широко распространены системы обмена мгновенными сообщениями для сотовых телефонов. Дети могут войти в чаты в любой момент, при этом не важно, где они находятся физически, и столкнуться с теми рисками, о которых мы подробно говорили выше: кража персональных данных, педофилы, распространение вирусов и вредоносных программ и т.д.
Спам также начинает одолевать сотовые телефоны. За последние  несколько лет SMS-сообщения с рекламой всех типов продуктов и сервисов наводнили сотовые телефоны во всем мире. Большая часть подобной рекламы – это реклама порнографии. Это означает, что дети могут столкнуться с подобной информацией не только при выходе в Интернет со своего компьютера, но и при использовании собственного мобильного телефона.
В результате, родители также должны контролировать то, как дети пользуются своими сотовыми телефонами. Поэтому мы рекомендуем родителям покупать своим детям сотовые телефоны без встроенных функций, которые могли бы подвергать их такому риску (подключение к Интернету, SMS, наличие Bluetooth и т.д.), а подросткам необходимо объяснять, как следует безопасно использовать свой сотовый телефон. Постоянно напоминайте им, чтобы они не отвечали на сообщения из подозрительных и неизвестных источников и не соглашались на встречу с незнакомцами.
Итак. вот несколько рекомендаций общих психологов для профилактики Интернет-зависимости у детей:
1.                  Ограничьте количество времени, которое дети могут проводить в Интернете. Убедитесь, что ребенок пользуется Сетью во время, отведенное домашнему заданию, для учебы, а не для развлечений. Вместе с ребенком составьте подробный план с указанием, на что тратится время, проводимое за компьютером. Это поможет сократить время на бездумное обновление странички одноклассников в ожидании нового сообщения, чтение новостей ради самого процесса чтения и т.д.
2.                  Не ставьте компьютер в комнате ребенка. Установите компьютер в гостиной или в своей комнате – там, где вы сможете легко контролировать то, что ваш ребенок делает в Интернете. С помощью современных мобильных телефонов можно подключиться к Сети для общения, игр и просмотра сайтов. Неважно, с помощью какого устройства ребенок будет уходить в виртуальный мир. Важно не допустить, чтобы виртуальная реальность не стала для него домом.
3.                  Выясните, что ваш ребенок любит делать в Интернете. Некоторые онлайн-игры, в которых действие происходит в фантастических мирах с тысячами игроков по всему миру, например, World of Warcraft, действительно увлекают. Известны случаи, когда взрослые люди достигали крайней степени истощения, не в силах оторваться от любимой игры, не говоря уже о таких «мелочах», как разводы, потеря работы и т.д. Кроме того, во многих играх, чтобы добиться успеха, нужно не только проводить в игре много часов в день, необходимо также вкладывать в своего персонажа реальные деньги, обменивая их на игровую валюту. Не получив денег на игру от родителей, ребенок может пойти на обман или воровство.
4.                  Не подавайте детям плохой пример. Не проводите слишком много времени у компьютера, не берите с собой за город ноутбук или планшет. Активный отдых всей семьей поможет ребенку переключиться на реальную жизнь. Займите ребенка другими вещами, настольными или спортивными играми. Найдите ему занятие по душе. Тогда Интернет станет подспорьем в учебе, вспомогательным средством поиска информации и общения, а не способом ухода от реальности и бегства от проблем.
Советы по безопасности, или Как Вы можете защитить своих детей
1.                  Создайте список домашних правил Интернета при участии детей.
2.     Используйте программы по защите детей в сети.
Существует ряд программ, позволяющих защитить собственного ребенка от посещения, нежелательных сайтов.
Программа «Интернет-Цензор» – Интернет—фильтр, предназначенный для блокировки потенциально опасных для здоровья и психики подростка сайтов.
Хотите оградить ребенка от опасных и вредных сайтов? Используйте бесплатное программное обеспечение «Интернет Цензор»- это быстро и очень просто!
Лучшее решение для защиты ребенка в Интернете! В основе работы Интернет Цензора лежит технология "белых списков", гарантирующая 100% защиту от опасных и нежелательных материалов. Программа содержит уникальные вручную проверенные "белые списки", включающие все безопасные сайты Рунета и основные иностранные ресурсы. Программа надежно защищена от взлома и обхода фильтрации.
3.      Беседуйте с детьми об их друзьях в Интернете и о том, чем они занимаются так, как если бы вы говорили о чем-то другом.
4.      Настаивайте, чтобы дети никогда не соглашались на личные встречи с друзьями по Интернету.
5.      Позволяйте детям заходить на детские сайты только с хорошей репутацией.
6.      Научите детей никогда не выдавать личную информацию по электронной почте, в чатах, системах мгновенного обмена сообщениями, регистрационных формах, личных профилях и при регистрации на конкурсы в Интернете.
7.      Научите детей не загружать программы без вашего разрешения — они могут ненарочно загрузить вирус или шпионскую программу.
8.      Чтобы ребенок не мог заниматься чем-то посторонним без вашего ведома,  создайте для него учетную запись с ограниченными правами.
9.      Приучите детей сообщать вам, если что-либо или кто-либо в Сети тревожит их или угрожает. Оставайтесь спокойными и напомните детям, что они в безопасности, если рассказали вам об этом. Похвалите их и побуждайте подойти еще раз, если случай повторится.
10.  Расскажите детям о порнографии в Интернете и направьте их на хорошие сайты о здоровье и половой жизни.
11.  Настаивайте на том, чтобы дети предоставили вам доступ к своей электронной почте, чтобы вы могли убедиться, что они не общаются с незнакомцами.
12.  Расскажите детям об ответственном поведении в Интернете. Ребята ни в коем случае не должны использовать Сеть для хулиганства, сплетен или угроз другим.
Если вы обеспокоены безопасностью ребенка при его работе в Интернете или при использовании мобильной связи; если ребенок подвергся опасности или стал жертвой сетевых преследователей и мошенников; обратитесь на линию помощи «Дети-онлайн». Эксперты помогут решить проблему, а  также проконсультируют по вопросу безопасного использования детьми мобильной связи и Интернет. Позвоните по телефону 8−800−25−000−15 (звонок по России бесплатный, прием звонков осуществляется по рабочим дням с 9−00 до 18−00 мск). Или направьте Ваше письмо по адресу: helpline@detionline.com
Подробнее о Линии помощи вы можете узнать на сайте http://detionline.com

                                                                                                        Приложение №3

Компьютерные игры
А компьютерные игры? Цель в них – убийство, основное действие – убийство. Чего стоят одни только восклицания дошкольника, сидящего за пультом домашнего компьютера! У матерей, воспитывавшихся не на таких кровожадных забавах, стынет сердце, когда из соседней комнаты доносится тоненький голосок: «Меня убили! Я убит!»
Вообще компьютерные игры заслуживают и серьёзного исследования, и серьёзного разговора. Здесь мы скажем лишь о том, что они формируют у современных детей психологию сверхчеловека.
Специалисты выделяют следующие виды компьютерных игр:
· игры типа «убей их всех»
· игры – приключения
· игры стратегические, в которых требуется принимать решения
· развивающие игры
· обучающие игры
· игры диагностические
· графические, связанные с рисованием, конструированием.
1. Игры типа «убей их всех»
Слайды говорят сами за себя. Это игры с воинственными сюжетами, лужами проливаемой крови и горами трупов. Естественно это всё провоцирует  вспышки гнева, зла и  насилия у детей.
Герои «стрелялок» и «бродилок», как правило, имеют несколько жизней. И увлеченный игрой ребенок, «проживая» за день несколько десятков жизней, теряет уважение к своей собственной, утрачивая инстинкт самосохранения и притупляя чувство опасности.
2. Игры - стратегии
Формируют внутренний план действий, развивают память, мышление, воображение. Но психологи говорят о том, что такие многоуровневые игры особенно опасны для детей. Психоэмоциональное возбуждение ребенка подрастает с каждым уровнем, приводя к повышению артериального давления, учащенному сердцебиению, повышению уровня адреналина в крови, требуя физической разрядки, нередко с агрессивной направленностью по отношению к окружающим.
3. Игры- приключения
Это игры  на основе мультипликационных фильмов. Они очень красочны и эмоциональны, но здесь необходимо тоже быть настороже.
Японскими врачами были описаны массовые эпилептические припадки у детей, которые смотрели компьютерные мультфильмы. Оказалось, что световые мелькания на дисплее навязывают свой ритм коре головного мозга, вызывая судороги.
4. Обучающие и развивающие игры.Они очень эмоциональны, сопровождаются весёлой детской мелодией или песней. При их создании использованы красивые яркие краски, которые привлекают внимание детей. Они очень познавательны: дети получают знания об окружающем мире, учатся  писать, считать. Происходит развитие творческих способностей, мыслительных процессов.
Мы  доказали, что к выбору детской компьютерной игры или программы нужно относится с особым вниманием, потому то как показывают исследования психологов в этой области ребёнок попадает в зависимость от компьютера.

Приложение №4

Анкетирование учащихся
Для изучения проблемы безопасности в сети Интернет и отношения к ней подростков  классными руководителями 5,7,9,10 классов было проведено анкетирование обучающихся. Предложенные анкеты позволяют проанализировать современную ситуацию в образовательной среде. Анкетирование проводилось в форме анонимного опроса на бумажных носителях. Ребятам нужно было ответить на следующее вопросы:
1. Какую информацию нельзя разглашать в Интернете?
1. Свои увлечения
1. Свой псевдоним
[bookmark: page6]3. Домашний адрес
2. Чем опасны социальные сети?
1. Личная информация может быть использована кем угодно в разных целях
1. При просмотре неопознанных ссылок компьютер может быть взломан
1. Все вышеперечисленное верно
1. Виртуальный собеседник предлагает встретиться, как следует поступить?
1. Посоветоваться с родителями и ничего не предпринимать без их согласия
1. Пойти на встречу одному
1. Пригласить с собой друга
1. Что в Интернете запрещено законом?
1. Размещать информацию о себе
1. Размещать информацию других без их согласия
1. Копировать файлы для личного использования
1. Действуют ли правила этикета в Интернете?
1. Интернет - пространство свободное от правил
1. В особых случаях
1. Да, как и в реальной жизни.



