Информационная безопасность — совокупность мер по защите информационной среды общества и человека.

Основными целями обеспечения информационной безопасно​сти общества являются:

• защита национальных интересов;

• обеспечение человека и общества достоверной и пол​ной информацией;

• правовая защита человека и общества при получении, распространении и использовании информации.

(слайд 7)

Информационные угрозы безопасности информации можно разделить на преднамеренные (несанкционированный доступ) и случайные

Преднамеренные угрозы часто называют несанкционированным доступом, атакой, нападением. Эти угрозы связаны с дейст​виями человека, Приведем некоторые воз​можные преднамеренные угрозы, являющиеся типичными для компьютерных систем:

• хищение информации: несанкционированный доступ к доку​ментам и файлам (просмотр и копирование данных), хищение компьютеров и носителей информации, уничтожение инфор​мации;

•  распространение компьютерных вирусов;

• физическое воздействие на аппаратуру: внесение изменений в аппаратуру, подключение к каналам связи, порча или унич​тожение носителей, преднамеренное воздействие магнитным полем.

Наиболее серьезная угроза исходит от компьютерных виру​сов. Каждый день появляется до 300 новых вирусов. Вирусы не признают государственных границ, распространяясь по всему миру за считанные часы.

Случайные угрозы проявляются в том, что информация в про​цессе ввода, хранения, обработки, вывода и передачи подверга​ется различным воздействиям. Так, например, в компьютерных системах причинами случайных воздействий могут быть:

            •  ошибки пользователя компьютера;

            • ошибки профессиональных разработчиков информационных систем: алгоритмические, программные, структурные;

            • отказы и сбои аппаратуры, в том числе помехи и искажения сигналов на линиях связи;

            •  форс-мажорные обстоятельства (авария,  пожар,  наводнение и другие, так называемые воздействия непреодолимой силы).

(слайд 8)

Компьютерные преступления чрезвычайно многогранные и сложные явления. Объектами таких преступных посягательств могут быть сами технические средства (компьютеры и периферия) как материальные объекты или программное обеспечение и базы данных, для которых технические средства являются окружением; компьютер может выступать как предмет посягательств или как инструмент.

Виды компьютерных преступлений чрезвычайно многообразны. Это и несанкционированный доступ к информации, хранящейся в компьютере, и ввод в программное обеспечение "логических бомб", которые срабатывают при выполнении определенных условий и частично или полностью выводят из строя компьютерную систему, и разработка и распространение компьютерных вирусов, и хищение компьютерной информации. Компьютерное преступление может произойти также из-за небрежности в разработке, изготовлении и эксплуатации программно-вычислительных комплексов или из-за подделки компьютерной информации.

(слайд 9)

            Выделяются некоторые направления методов  информационной безопасности:

- правовые;

- организационные;

- технические;

        К правовым мерам можно отнести разработку норм, устанавливающих ответственность за компьютерные преступления, защиту авторских прав программистов, совершенствование уголовного и гражданского законодательства, а также судопроизводства. К правовым мерам относятся также вопросы общественного контроля за разработчиками компьютерных систем и принятие международных договоров об их ограничениях, если они влияют или могут повлиять на военные, экономические и социальные аспекты жизни стран, заключающих соглашение.

        К организационным мерам отнесём охрану вычислительного центра, тщательный подбор персонала, исключение случаев ведения особо важных работ только одним человеком, наличие плана восстановления работоспособности центра, после выхода его из строя, организацию обслуживания вычислительного центра посторонней организацией или лицами, незаинтересованными в сокрытии фактов нарушения работы центра, универсальность средств защиты от всех пользователей (включая высшее руководство), возложение ответственности на лиц, которые должны обеспечить безопасность центра, выбор места расположения центра и т.п.

         К техническим мерам можно отнести защиту от несанкционированного доступа к системе, резервирование особо важных компьютерных подсистем, организацию вычислительных сетей с возможностью перераспределения ресурсов в случае нарушения работоспособности отдельных звеньев, установку оборудования обнаружения и тушения пожара, оборудования обнаружения воды, принятие конструкционных мер защиты от хищений, саботажа, диверсий, взрывов, установку резервных систем электропитания, оснащение помещений замками, установку сигнализации и многое другое. В последующих разделах мы более подробно рассмотрим некоторые из этих мер.

            (слайд 10):

К мерам защиты относятся:

· экранирование помещений, в которых идет обработка данных.

· запитка оборудования от независимого источника питания или через специальные сетевые фильтры;

· доступ к обработке и передаче конфиденциальной информации только проверенных должностных лиц;

· периодическая смена пароля пользователей;

· ограничение доступа в помещения, в которых происходит подготовка и обработка информации:

· шифрование информации при передаче по компьютерным каналам связи;

· уничтожение картриджей, копировальной бумаги, содержащей фрагменты данных;

· периодические профилактические мероприятия для оборудования;

· стирание информации, находящейся в оперативной памяти и хранящейся на винчестере при списании или отправке компьютера в ремонт;

· создание резервных копий данных;

· архивирование данных.

Проблемы информационной безопасности постоянно усугубляется процессами проникновения практически во все сферы деятельности общества технических средств обработки и передачи данных и прежде всего вычислительных систем.

Об актуальности проблемы свидетельствует обширный перечень возможных способов компьютерных преступлений. Объектами посягательств могут быть сами технические средства (компьютеры и периферия) как материальные объекты, программное обеспечение и базы данных, для которых технические средства являются окружением. Если хищение информации связано с потерей материальных и финансовых ценностей, то этот факт можно квалифицировать как преступление.

Следует также отметить, что отдельные сферы деятельности (банковские и финансовые институты, информационные сети, системы государственного управления, оборонные и специальные структуры) требуют специальных мер безопасности данных и предъявляют повышенные требования к надёжности функционирования информационных систем, в соответствии с характером и важностью решаемых ими задач.

