Практическая работа №6
Тема: адресация узлов, настройка сети.
Цель работы: использование элементов графического интерфейса Windows и командной строки для получения сведений о настройках сетевого компьютера.
Студент должен
 знать:
· настройки параметров TCP/IP для динамической регистрации;

уметь:
· применять диагностические утилиты для поиска неисправностей и неверных конфигураций протокола TCP/IP.

Теоретическое обоснование

Диагностические утилиты для протокола tcp/ip: ipconfig, arp, ping, netstat, nbtstat, tracert, pathping

Команда ipconfig - служит для отображения всех текущих параметров сети TCP/IP и обновления параметров DHCP и DNS. При вызове команды ipconfig без параметров выводятся IP-адрес, маска подсети и основной шлюз для каждого сетевого адаптера.
/? - Отобразить справку по команде
/all - Отобразить полную информацию о настройке параметров всех адаптеров
/release - Освободить динамическую IP-конфигурацию
/renew - Обновить динамическую IP-конфигурацию с DHCP-сервера
/flushdns - Очистить кэш разрешений DNS
/registerdns - Обновить регистрацию на DNS-сервере
/displaydns - Отобразить содержимое кэша разрешений DNS

Команда arp
Отображение и изменение ARP-таблиц.
-a - Отображает текущие ARP-записи

Команда ping
Ping - Мощный инструмент диагностики (с помощью протокола ICMP).
Формат команды:
"ping <сетевой узел> параметры"
Параметры: -t - Бесконечная (до нажатия клавиш <Ctrl>+<Break>) отправка пакетов на указанный узел
-a - Определение имени узла по IP-адресу 
-n <число> - Число отправляемых запросов 
-l <размер> - Размер буфера отправки
-w <таймаут> - Таймаут ожидания каждого ответа в миллисекундах. 
Команда ping позволяет проверить: 
работоспособность IP-соединения; 
правильность настройки протокола TCP/IP на узле; работоспособность маршрутизаторов;
работоспособность системы разрешения имен FQDN или NetBIOS; 
доступность и работоспособность какого-либо сетевого ресурса.

Команда netstat - используется для отображения статистики протокола и текущих TCP/IP-соединений. Параметры:
-a - Отображение всех подключений и ожидающих (слушающих) портов 
-n - Отображение адресов и номеров портов в числовом формате
-o - Отображение кода (ID) процесса каждого подключения 
-r - Отображение содержимого локальной таблицы маршрутов

Команда nbtstat
Nbtstat - Средство диагностики разрешения имен NetBIOS
-n - Выводит имена пространства имен NetBIOS, зарегистрированные локальными процессами
-с - Отображает кэш имен NetBIOS (разрешение NetBIOS-имен в IP-адреса)
-R - Очищает кэш имен и перезагружает его из файла Lmhosts -RR - Освобождает имена NetBIOS, зарегистрированные на WINS-сервере, а затем обновляет их регистрацию

Команды tracert, pathping
Tracert - служебная программа для трассировки маршрутов, используемая для определения пути, по которому IP-дейтаграмма доставляется по месту назначения.
-d - Без разрешения IP-адресов в имена узлов
-h <максЧисло> - Максимальное число прыжков при поиске узла
-w <таймаут> - Таймаут каждого ответа в миллисекундах
6 Pathping - средство трассировки маршрута, сочетающее функции программ ping и tracert и обладающее дополнительными возможностями.
Эта команда показывает степень потери пакетов на любом маршрутизаторе или канале, с ее помощью легко определить, какие маршрутизаторы или каналы вызывают неполадки в работе сети.
-n - Без разрешения IP-адресов в имена узлов 
-h максЧисло - Максимальное число прыжков при поиске узла 
-q <число_запросов> - Число запросов при каждом прыжке 
-w <таймаут> - Таймаут каждого ответа в миллисекундах 
Если у вас есть другие сети, для которых существуют маршруты из сети компьютерного класса, то выполните команды: 
tracert -d <узел в удаленной IР-сети> 
tracert <узел в удаленной IР-сети> 
pathping -n <узел в удаленной IР-сети> 
pathping <узел в удаленной IР-сети>

Ход работы

1. Изучить теоретическое обоснование.
2. Выполнить практические задания.
3. Оформить отчет.
4. Ответить на контрольные вопросы.


Содержание отчета

1. Название и цель практической работы.
2. Результаты	выполнения практических заданий.
3. Ответы на контрольные вопросы.

Практические задания

Задание 1 	Получить сетевые настройки компьютеров. Для этого необходимо открыть командную строку Windows. Это можно сделать несколькими способами, например:
найти группу программ «Служебные — Windows»;
выбрать пункт «Командная строка»:
•	ввести команду: ipconfig /all
Или набрать:
•	Win (кнопка, где нарисовано 4 окна) + R (откроется окошко «Запуск программы»);
•	в поле ввода вписать: cmd (откроется консоль):
•	ввести команду: ipconfig /all
Произвести анализ сетевых настроек и записать в тетрадь основные настройки.
Имя компьютера вводится время инсталляции операционной системы по запросу программы установки. Имя должно быть не длиннее 63 символов. Чтобы узнать имя узла, можно также воспользоваться специальной командой hostname.

Тип узла может принимать значения: неизвестный, гибридный, широковещательный.
Описание содержит название сетевого адаптера и сетевую технологию. Физический адрес— это МАС-адрес сетевого адаптера. Его можно узнать, например, с помощью команды getmac
Выполните команду и запишите данные в тетрадь.

Задание 2 Изучить сведения которые касаются настроек стека протоколов TCP IP, среди которых:
•	IP-адрес (получен автоматически от DHCP-сервера на срок аренды):
•	маска подсети — указывает на то. какая часть IP-адреса является общей для всех узлов сети (первые три октета);
•	адреса DNS-серверов для разрешения доменных имен узлов;
•	адрес основного шлюза, через который информация поступает из внешней сети (из Интернета) и отправляется в Интернет.
6.	Определим, какие узлы входят в рабочую группу.
Вводим в командной строке: nеt/view

Задание 3 Выполнение диагностических утилит:
Выполните команду ipconfig с параметрами:
/flushdns
/registerdns
/displaydns
Результаты и пояснения зафиксируйте в тетради.
Выполните команду arp с параметром: -а
Результаты и пояснения зафиксируйте в тетради.
Выполните команду ping с параметрами: -t, -а, -n count, -l size, -w timeout
Результаты и пояснения зафиксируйте в тетради.
Выполните команду netstat с параметрами: <без параметров>
Выполните команду nbtstat с параметрами: -с -n -г
Результаты и пояснения зафиксируйте в тетради.


Контрольные вопросы

1. Для чего служит команда ipconfig?
2. Что позволяет проверить команда ping?
3. Для чего служит команда netstat?
4.  Для чего служит команда nbtstat?
5.  Для чего служит команда tracert?
6. Для чего служит команда pathping?


