Практическая работа №10
Тема: построение сложных сетей.
Цель работы: изучить принципы построения сложных сетей.
Студент должен
 знать:
· работу динамической и статической маршрутизации;

уметь:
· тестировать сложные сети.

Теоретическое обоснование

Когда маршрутизатор получает IP-пакет на одном интерфейсе, он определяет, какой интерфейс использовать для пересылки пакета к месту назначения. Это маршрутизация. Интерфейс, который маршрутизатор использует для пересылки пакета, может быть конечным пунктом назначения или может быть сетью, подключенной к другому маршрутизатору, который используется для достижения сети назначения. Для каждой сети, к которой подключается маршрутизатор, обычно требуется отдельный интерфейс, но это не всегда так.
Основными функциями маршрутизатора являются определение наилучшего пути для пересылки пакетов на основе информации в его таблице маршрутизации и пересылка пакетов к месту назначения.
Маршрутизатор использует свою таблицу IР-маршрутизации, чтобы определить, какой путь (маршрут) следует использовать для пересылки пакета.
Как маршрутизатор узнает, куда он может отправлять пакеты? Он создает таблицу маршрутизации на основе сети, в которой он расположен.
Таблица маршрутизации содержит список маршрутов к известным сетям (префиксы и длины префиксов). Источники этой информации:
1. сети с прямым подключением;
2. статические маршруты;
3. протоколы динамической маршрутизации.
Прежде чем маршрутизатор сможет узнать об удаленных сетях, он должен иметь, по крайней мере, один активный интерфейс, настроенный с IP- адресом и маской подсети (длина префикса). Это называется сетью с прямым подключением или маршрутом с прямым подключением. Маршрутизаторы добавляют напрямую подключенный маршрут в свою таблицу маршрутизации, когда интерфейс настроен с IP-адресом и активирован.
Статические маршруты настраиваются вручную. Они определяют ЯВНЫЙ путь между двумя сетевыми устройствами. Статические маршруты не обновляются автоматически и должны быть переконфигурированы вручную при изменении топологии сети. Преимущества использования статических маршрутов включают повышенную безопасность н эффективность использования ресурсов. Статические маршруты используют меньшую полосу пропускания, чем протоколы динамической маршрутизации, и для расчета н передачи маршрутов не используются циклы ЦП. Основным недостатком использования статических маршрутов является отсутствие автоматической реконфигурации при изменении топологии сети.
Статическая маршрутизация имеет три основных применения:
1. обеспечивает простоту обслуживания таблиц маршрутизации в небольших сетях, в которых не ожидается значительного роста;
2. использует один маршрут по умолчанию для представления пути к любой сети, которая не имеет более точного соответствия с другим маршрутом в таблице маршрутизации. Маршруты по умолчанию используются для отправки трафика в любой пункт назначения за пределами следующего вышестоящего маршрутизатора;
3. направляет из тупиковых сетей. Тупиковая сеть — это сеть, доступ к которой осуществляется по одному маршруту, и у маршрутизатора есть только один сосед.
Протоколы динамической маршрутизации используются маршрутизаторами для автоматического обмена информацией о доступности и состоянии удаленных сетей. Протоколы динамической маршрутизации выполняют несколько действий, включая обнаружение сети и поддержку таблиц маршрутизации.
Важными преимуществами протоколов динамической маршрутизации являются возможность выбора наилучшего пути и возможность автоматического обнаружения нового наилучшего пути при изменении топологии.
Обнаружение сети — это способность протокола маршрутизации обмениваться информацией об известных ему сетях с другими маршрутизаторами, которые также	используют тот же протокол
маршрутизации. Вместо того, чтобы зависеть от настроенных вручную статических маршрутов к удаленным сетям на каждом маршрутизаторе, протокол динамической маршрутизации позволяет маршрутизаторам автоматически узнавать об этих сетях от других маршрутизаторов. Эти сети и лучший путь к каждой из них добавляются в таблицу маршрутизации маршрутизатора и идентифицируются как сеть, полученная с помощью определенного протокола динамической маршрутизации.
Протоколы маршрутизации делятся на внешние протоколы (например, BGP) и внутренние (например, OSPF и RIP). Внешние протоколы маршрутизируют трафик среди автономных систем, подсети провайдеров объединяют внешние протоколы, объединенные внешним маршрутизатором. А внутренние протоколы маршрутизации изучают сеть с помощью других протоколов, таких как OSPF или RIP (чаще всего используют OSPF).

RIP (Routing Information Protocol - протокол маршрутной информации) является внутренним протоколом маршрутизации дистанционно-векторного типа. Будучи простым в реализации, он в основном использовался в небольших сетях, хотя сейчас он уже сильно устарел и редко используется. Маршрутизаторы, работающие через этот протокол, отправляют всю или часть своей таблицы маршрутизации соседям в сообщении для обновления.
RIP позволяет настраивать хосты в качестве узлов сети RIP. Процедура настройки такого способа маршрутизации достаточно проста. Кроме того, он обеспечивает автоматическое обновление таблиц маршрутизации при изменении сети или остановке сетевой связи. Протокол RIPV2 позволяет обновлять настроенные в сети маршруты путем обмена пакетами RIP.
В исходном состоянии на каждом маршрутизаторе программным обеспечением стека TCP/IP автоматически создается минимальная таблица маршрутизации, в которой учитываются только непосредственно подсоединенные сети. После создания своих минимальных таблиц, маршрутизатор начинает рассылать своим соседям сообщения протокола RIP. Сообщения, которые передаются в дейтаграммах UDP, включают в себя информацию о каждой сети: её IP-адрес и расстояние до неё от передающего маршрутизатора. После получения сообщений от соседних маршрутизаторов маршрутизатор увеличивает каждое поле метрики на 1 и запоминает, через какой порт и от какого маршрутизатора получена информация, после сравнивает значения со своей таблицей. Сконфигурированную таблицу- маршрутизатор снова отправляет всем своим соседям. В ней хранится информация не только о сетях, к которым маршрутизатор подключен напрямую, но и об удаленных, о которых он узнал от соседних маршрутизаторов на втором этапе. Это основная причина, почему протокол RIP используется в основном в небольших сетях. Получив таблицу от соседей, маршрутизатор сравнивает ее со своей и при необходимости вносит соответствующие изменения.
При поступлении пакета маршрутизатор проверяет свою таблицу маршрутизации и отправляет пакет на указанный порт.
В сетях постоянно происходят изменения: меняются маршрутизаторы, перестраиваются линии связи, к тому же, могут создаваться новые сети, а старые могут выводиться из состава.
Для адаптации к изменениям в сети протокол RIP использует ряд механизмов. К новым маршрутам маршрутизаторы RIP приспосабливается безболезненно — они передают новую информацию в очередном сообщении своим соседям н постепенно эта информация становится известна всем маршрутизаторам сети. А вот с потерей какого-либо маршрута протокол справляется достаточно проблематично. Это связано с тем, что в формате сообщений протокола RIP нет поля, которое бы указывало на то, что путь к данной сети больше не существует.
Для уведомления о том, что данный маршрут недействителен, используются механизм истечения времени жизни маршрута.
Механизм основан на том, что обмен таблицами маршрутизации в протоколе RIP происходит раз в 30 секунд, время тайм-аута - в б раз больше, то есть 180 секунд, и маршрутизатор, получивший сообщение с подтверждением записи маршрута, ставит таймер в исходное состояние и если в течении времени тайм-аута (180 секунд) подтверждение не приходит еще раз, то маршрут становится недействительным.
Шестикратное время тайм-аута нужно для того, чтобы была точная уверенность, что маршрут недействителен, а не пакеты потерялись (ведь протокол использует транспортный протокол).
Кроме того RIP подсчитывает каждый переход (маршрутизатор), который пакет пересек, чтобы добраться до места назначения. Он ограничивает количество прыжков до 15. RIP использует TTL пакета для отслеживания количества переходов. Для каждого прыжка RIP уменьшает значение TTL на 1. Если это значение достигает 0, то пакет будет отброшен.

Протокол маршрутизации OSPF (OpenShortestPathFirst) - динамический, внутридоменный. распределенный, иерархический, многопулевой и канальный. OSPF-маршрутизаторы обмениваются обновлениями при изменении таблицы состояния канала. Чтобы выявить сбой, маршрутизатор рассылает сообщения “еще жив". Протокол OSPF поддерживает запросы QoS (qualityofservice), когда приложение сообщает о срочности некоторых данных. В этом случае OSPF может по своему усмотрению использовать имеющиеся каналы, чтобы максимально быстро отправить данные.
Протокол OSPF является протоколом внутреннего шлюза (InteriorGatewayProtocol — ЮР). Он распространяет данные о доступных маршрутах между маршрутизаторами одной автономной системы.
Преимуществами протокола OSPF являются:
1. отсутствие ограничений на размер сети;
2. высокая скорость сходимости по сравнению с дистанционно векторными протоколами маршрутизации;
3. рассылка обновлений маршрутов только при изменении топологии;
4. поддержка сетевых масок переменной длины (VLSM);
5. передача обновлений маршрутов с использованием адресов типа multicast;
6. оптимальное использование пропускной способности;
7. использование алгоритма SPF для расчета пути к месту назначения с наименьшей стоимостью;
8. периодическая рассылка полной таблицы маршрутизации не производится;
9. аутентификация маршрутов.
OSPF-маршрутизаторы обмениваются сообщениями о состоянии каналов связи, информируя друг друга о:
1. добавлении нового соседнего маршрутизатора;
2. выходе из строя канала;
3. восстановлении канала.
В случае изменения топологии сети (например, при выходе из строя одного из каналов или при добавлении нового маршрутизатора) все маршрутизаторы, на которые влияет данное изменение, рассылают извещения LSA для обновления маршрутов остальным маршрутизаторам сети. Все маршрутизаторы вносят нужные изменения в базы данных топологий, перестраивают деревья SPF для поиска кратчайшего пути к каждой сети и обновляют маршруты в своих таблицах маршрутизации.
Протокол OSPF альтернативен протоколу RIP в качестве внутреннего протокола маршрутизации. OSPF является протоколом состояния маршрута, причем в качестве метрики используется коэффициент качества обслуживания. Каждый маршрутизатор имеет полную информацию о состоянии всех интерфейсов всех маршрутизаторов автономной системы.
Автономную систему- можно разделить на несколько областей, куда могут входить отдельные ЭВМ или целые сети. В этом случае внутренние маршрутизаторы области могут не иметь информации о топологии остальной части автономной системы. Сеть чаще всего имеет выделенный маршрутизатор, являющийся источником маршрутной информации для остальных маршрутизаторов AS.
Каждый маршрутизатор сам решает задачу оптимизации маршрутов. В случае, когда к месту назначения ведут несколько эквивалентных маршрутов, информационный поток делится между ними поровну. Переходные процессы в OSPF завершаются быстрее, чем в RIP. В процессе выбора оптимального маршрута анализируется ориентированный граф сети.
Распределение нагрузки между параллельными каналами (Loadbalancing) заключается в следующем. При использовании протокола маршрутизации OSPF допускается существование нескольких маршрутов в направлении некоторого узла сети. В том случае, если эти маршруты обеспечивают одинаковое качество передачи данных, информационный поток в адрес данного узла может быть направлен по всем этим каналам одновременно, что обеспечит существенное увеличение скорости передачи данных.
Использование процедуры установления подлинности целесообразно в тех информационных системах, в которых большое внимание уделяется информационной безопасности. В таких системах маршрутизаторы, которые участвуют в процессе определения маршрута, должны выполнить совокупность действий, которая необходима для установления приемником подлинности источника передаваемых данных (authenticationprocedure). Только в том случае, если источник передаваемых данных успешно выполнил процедуру аутентификации, те данные о маршрутах, которые были от него получены, принимаются для обработки.
Существуют следующие способы организации обмена информацией о маршрутах.
1. Использование адресов типа multicast для информационного обмена между маршрутизаторами в процессе определения маршрута. Использование таких адресов позволяет отказаться от использования адресов типа broadcast, что в свою очередь приводит к повышению эффективности использования вычислительных ресурсов сети.
2. Использование аппарата «назначенных» (designated) маршрутизаторов. Использование этой возможности позволяет существенно сократить объем служебного трафика в том случае, когда несколько маршрутизаторов подключены к одной сети.
В отличие от протокола маршрутизации RIP, который для сравнения маршрутов может использовать только их длину, выраженную в числе переходов, протокол маршрутизации OSPF использует для этой же цели специальный критерий, который называется метрика. Метрика маршрута в протоколе OSPF формируется по специальному алгоритму и учитывает следующие параметры:
· пропускная способность канала;
· величина задержки распространения сигнала в канале;
· надежность канала;
· загруженность канала;
· размер максимального блока данных, который может быть передан через данный канал.
Использование такой метрики позволяет более объективно оценивать маршруты и, при наличии выбора, принимать эффективное и целесообразное решение.
Для обеспечения формирования и обслуживания этих баз данных маршрутизаторы OSPF должны обмениваться специальными сообщениями. В частности, такие сообщения формируются в том случае, если в сети появился новый маршрутизатор или изменилось состояние канала передачи данных. При получении сообщения об изменениях в структуре сети, каждый маршрутизатор вносит соответствующие изменения в свою копию базы данных. Таким образом, в каждый момент времени все базы данных маршрутизаторов, которые находятся внутри одной автономной системы, являются идентичными и адекватно отображают структуру информационного взаимодействия внутри автономной системы. Для того, чтобы определить маршрут, по которому должен быть передана дейтаграмма, каждый маршрутизатор, на основании своей копии базы данных, строит дерево кратчайших путей. В вершине своего дерева каждый из маршрутизаторов размещает себя самого.

Утилита getmac используется для получения аппаратных адресов сетевых адаптеров (МАС-адресов) на локальном или на удаленном компьютере.
Утилита аrр позволяет просматривать и изменять записи в кэш ARP (Address Resolution Protocol - протокол разрешения адресов), который представляет собой таблицу соответствия IP-адресов аппаратным адресам сетевых устройств.

Ход работы

1. Изучить теоретическое обоснование и примеры решения задач.
2. Выполнить практические задания.
3. Оформить отчет.
4. Ответить на контрольные вопросы.

Содержание отчета

1. Название и цель практической работы.
2. Результаты	выполнения практических заданий.
3. Ответы на контрольные вопросы.

Практические задания

Задание 1 Ознакомиться с возможностями утилиты getmac, выполнив следующие действия.
Получить справку об использовании утилиты.
Вывести подробную информацию о МАС-адресах сетевых адаптеров.
Сравнить различные форматы вывода информации.

Задание 2 Ознакомиться с возможностями утилиты аrр, выполнив следующие действия.
Получить справку об использовании утилиты.
Отобразить текущие ARP записи.
Опробовать действие других ключей.

Контрольные вопросы

1. Назовите основные функции маршрутизатора?
2. Что называется сетью с прямым подключением?
3. Какие маршруты называются статическими?
4. Что выполняют протоколы динамической маршрутизации?
5. Как происходит обнаружение сети?
6. Что такое RIP? Принцип работы RIP.
7. В чем заключается механизм истечения времени жизни маршрута в RIP?
8. Что такое OSPF? Принцип работы OSPF?
9. Какими сообщениями обмениваются OSPF-маршрутизаторы?
10.  Что такое метрика? Какие параметры она содержит?

